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|.Postanowienia ogélne

1. Ninigjszy dokument zatytulowany ,Polityka Ochrony Danych Osobowych” ( zwana dalej Polityka) jest polityka
ochrony danych osobowych w rozumieniu RODO - rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych -Dz. Urz. UE L 119, s. 1)

2. Celem Polityki jest ochrona podstawowych prawa i wolnosci osob fizycznych, w szczegdlnosci ich prawa
do ochrony danych osobowych.

3. Ninigjsza Polityka ustanawia zasady i reguly postepowania, ktdre nalezy stosowac oraz wskazuje dzialania,
jakie nalezy wykona¢, aby wiasciwie wykonywa¢ obowigzki administratora danych osobowych w zakresie

bezpiecznego przetwarzania danych osobowych.

I.Definicje

Uzywane w niniejszej Polityce definicje nalezy rozumie¢ jako;
1. Polityka - niniejszg Polityke Ochrony Danych Osobowych.
2. RCPD lub Rejestr - Rejestr Czynno$ci(proceséw) Przetwarzania Danych Osobowych.
2. RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie danych - Dz. Urz. UE L 119, s. 1).
3. Dane - w rozumieniu RODO informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;
(,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezpoérednio
lub posrednio zidentyfikowaé, w szczeg6inoéci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych czynnikéw
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoleczna tozsamosé
osoby fizycznej;
4. Dane szczegélnej kategorii - dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznost
do zwigzkow zawodowych, dane genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.
5. Dane karne - dane wymienione w art. 10 RODO, j. dane dotyczace wyrokéw skazujacych i naruszen prawa.
6. Dane dzieci - dane osob ponizej 16. roku zycia.
7. Osoba - osobe, ktérej dane osobowe dotycza,
8. Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,




utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

8. Naruszenie ochrony danych osohowych - naruszenie bezpieczenstwa prowadzagce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

10. Zgoda - zgoda osoby, ktérej dane dotyczg oznacza dobrowolne i Swiadome, konkretne i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie oSwiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

11. Administrator danych - osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych; (Gmina Przytyk);

12. 10D lub Inspektor - Inspektora Ochrony Danych Osobowych;

13. Podmiot przetwarzajacy - organizacije lub osobe, ktdrej powierzono przetwarzanie danych osobowych.

14. Odbiorca - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywac dane
osobowe w ramach konkretnego postepowania nie sg jednak uznawane za odbiorcdw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do
celow przetwarzania;

15. Organ nadzorczy - niezalezny organ publiczny ustanowiony przez panstwo zgodnie z art. 51 RODO

lll. Deklaracja intencji, zasady ochrony danych

1. Administrator danych zapewnia bezpieczenstwo przetwarzania danych osobowych, okresla kierunki
postepowania oraz wspiera inicjatywy zwiazane z ochrong danych.

2. Administrator danych deklaruje przetwarzane danych osobowych z poszanowaniem nastepujacych zasad:
a) legalnoéci — przetwarzania danych wynikajacych okre$lonych przepiséw prawa,

b) rzetelnosci i prawidlowosci — z dolozeniem nalezytej starannoéei,

¢) przejrzystosci — czytelnej dla osoby, ktorej dane dotycza,

d) minimalizacji — adekwatno$ci w stosunku do celu,

e) bezpieczenstwa danych i czasowosci - bezpiecznie i nie diuzej niz potrzeba.

3. Istota ochrony danych opiera sig na nastepujacych filarach:

a) legalnosci to jest dbalosci o ochrone prywatnoéci i przetwarzania danych zgodnie z prawem,

b) bezpieczenstwie utrzymujacym sie stale na odpowiednim poziomie,

¢) poszanowaniu praw jednostki umozliwiajacym wykonywanie praw osobom, ktorych dane sa przetwarzane,



d) rozliczalnosci polegajacej na dokumentowaniu spetniania przez Administratora danych swoich obowigzkéw

w sposob umozliwiajacy wykazanie w kazdej chwili zgodnosci przetwarzania z wymogami ochrony prywatno$ci

0sob, ktérych dane sq przetwarzane.

4. Wszyscy, ktérzy przetwarzajg dane osobowe majg obowigzek zapoznaé sie z zasadami ochrony danych
osohowych opisanymi w niniejszym dokumencie oraz stosowa¢ je w wykonywaniu przypisanych zadan.
5. Polityka zawiera zasady ochrony danych wyjasniajace przyjete standardy i wymagania, a takze zalgczniki

uszczegotawiajace zakresy ochrony danych ( rejestry, instrukcie).

IV.Kompetencje i odpowiedzialno§¢ Administratora danych oraz Inspektora.

Obowiazki zwigzane z przetwarzaniem danych.

1. Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator danych, zapewniajace
prawidlowe przetwarzanie danych osobowych, rozumiane jako ochrong danych przed ich udostepnianie osobom
nieuprawnionym, przetwarzaniem z naruszeniem RODO oraz utratg, uszkodzeniem [ub zniszczeniem,
a do jego do kompetencji nalezy w szczegbinosci:

a) okreslenie celéw i zasad ochrony danych osobowych,

b) wyznaczanie |0D,

¢) przyjmowanie i zatwierdzanie niezbednych dokumentéw, wymaganych przez RODO regulujacych ochrone
danych osobowych u Administratora danych, a takze zapewnienie realizacji pozostatych obowiazkéw wskazanych
w RODO.

2. Odpowiedzialnym za nadzér i monitorowanie przestrzegania Polityki jest Inspektor, ktéry zgodnie z art, 37 ust.
1 RODO w ramach swoich zadan dba o zapewnienie zgodno$ci przetwarzania z przepisami dotyczacymi ochrony
danych osobowych, a w szczegolnosci:

a) zachowuje w tajemnicy lub poufnosci szczegoly wykonywanych zadan,

b) informuje Administratora danych, Podmiot przetwarzajacy oraz osoby, ktore przetwarzajg dane osobowe,
o obowigzkach spoczywajacych na nich w zwigzku z ochrong danych osobowych,

c) prowadzi dzialania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

d) wspolpracuje z organem nadzorczym i pelni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych ( w tym z uprzednimi konsultacjami zgodnie z art. 36).

e) udziela informacji osobom, ktérych dane dotycza informaciji zgodnie z przystugujacymi im prawami,

3. Odpowiedzialng za zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrone danych
osobowych w nich przetwarzanych jest wyznaczona przez Administratora danych osoba, ktéra w szczegélnosci
Zapewnia:

a) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,

b) udziat w przeprowadzanych przez Inspektora kontrolach ochrony przetwarzanych danych osobowych,



¢) kontrole przeplywu informacji pomiedzy systemem informatycznym, a siecig publiczng oraz kontrola dziatan
inicjowanych z sieci publicznej a systemem informatycznym,

d) zarzadzanie stosowanymi w systemach informatycznym érodkami uwierzytelnienia, w tym rejestrowanie
i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany uprawnien na podstawie zaakceptowanych
wnioskow przez osobe do tego upowaznionag,

e) utrzymanie systemow informatycznych w nalezytej sprawnosci technicznej,

f) biezacg wspblprace z Inspektorem .

4. Odpowiedzialnymi za stosowanie niniejszej Polityki sg wszystkie osoby, ktore majg dostep do przetwarzania
danych osobowych bez wzgledu na zajmowane stanowisko oraz miejsce aktywnosci zawodowej, stosunek pracy
jak rowniez osoby fizyczne $wiadczace ustugi na rzecz Administratora danych w ramach umoéw cywilnoprawnych
oraz inne osoby (praktykanci, stazysci)

5. Niezaleznie od niniejszych zasad opisanych w Polityce w zakresie bezpieczenstwa majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobéw informacyjnych oraz

indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.

V. System ochrony danych osobowych

Na system ochrony danych skiadajg sie nastepujace elementy:
1. Rejestr Czynnosci Danych Osobowych jako podstawowe narzedzie rozliczania zgodnosci z ochrong danych.
2. Inwentaryzacja danych i ich weryfikacja - polegajace na identyfikacji zasobéw danych osobowych (dane zwykle
i dane szczegolnej kategorii, dane dzieci i ich wykorzystania) oraz weryfikacji podstawy prawnej (jednostka
identyfikuje i opisuje w rejestrze podstawy prawne przetwarzania danych osobowych).
3. Minimalizacja - stosowane sq zasady i metody zarzadzania minimalizacja (privacy by default ) poprzez
stosowanie zasady adekwatnosci danych do celu ich przetwarzania, ograniczonego dostepu do danych
i zarzgdzania okresem ich przechowywania.
4. Zarzadzanie prawami osoby — Administrator danych stosuje procedury pozwalajace na spenianie obowiazku
informacyjnego wobec osob, ktorych dane przetwarza i wypelnia prawa tych osob poprzez realizacje obowiazkéw
informacyjnych, weryfikacje i mozliwo$¢ wypelnienia zadan, zawiadamianie o naruszeniach w uzasadnionych
przypadkach.
5. Bezpieczenstwo — zapewniany i zachowywany jest odpowiedni poziom bezpieczenstwa danych poprzez:
a) przeprowadzanie nieformalnej lub formalnej analizy ryzyka dla czynnosci (procesow) przetwarzania danych,
b) przeprowadzenia oceny skutkdw dla ochrony danych, tak gdzie ryzyko naruszenia praw jest wysokie,
¢) dostosowywanie srodkéw ochrony do ustalonego ryzyka,
d) wykorzystanie elementow zarzgdzania bezpieczenstwem informagij,
e) zarzadzanie incydentami poprzez stosowanie procedur identyfikujacych naruszenie ochrony danych

osobowych, oceniajacych skutki naruszenia, w uzasadnionym przypadku zglaszania do instytucji nadzoru,



f) sposdb zachowania i postgpowania w sytuacjach krytycznych.

6. Srodki organizacyjne i techniczne zastosowane do zapewnienia poufnosci, integralnoéci i dostepnosci
przetwarzania

7. Zabezpieczenie dokumentacji papierowej i elektronicznej przed utrata, zniszczeniem, ujawnieniem i dostepem

0s6b nieupowaznionych, niszczenie dokumentacii i likwidacja sprzetu komputerowego
VI. Rejestr czynnosci (procesdw) przetwarzania

1. Rejestr czynnosci (procesow) przetwarzania danych stanowi forme dokumentowania czynnosci przetwarzania
danych i jest jednym z kluczowych elementéw umozliwiajacych realizacje fundamentalnej zasady rozliczalnosci,
na ktérej opiera sie caly opisywany w RODO system ochrony danych osobowych.

2. W prowadzonym Rejestrze inwentaryzuje sie i monitoruje sposéb wykorzystania danych osobowych w zwigzku
z realizacjg ustawowych zadan podmiotu przetwarzajacego dane.

3. Rejestr jest jednym z podstawowych narzedzi umozliwiajacych rozliczenie sig z wiekszosci obowigzkoéw ochrony
danych osobowych odnotowywanych w rejestrze:

a) cel przetwarzania,

b) kategorie osob i kategorie danych,

¢) podstawa prawna przetwarzania,

d) zrodto danych — sposéb pozyskania,

e) kategorie odbiorcow ,

f) podmiot przetwarzajacy,

g) ogoiny opis organizacyjnych i technicznych srodkéw ochrony danych,

h) inne dane (w razie koniecznosci) i aktualizacje.

4, Rejestr obejmuje wszystkie procesy przetwarzania danych osobowych, ktore zachodza u Administratora danych

oraz u Przetwarzajgcego wediug wzoru Rejestru stanowiacego zalacznik nr 1 do niniejszej Polityki.
VII. Inwentaryzacja danych i weryfikacja podstawy ich przetwarzania

1. W ramach inwentaryzacii identyfikowane sg nastepujace dane:

a) szczegolnej kategorii i dane karne dla zapewnienia ich przetwarzania zgodnie z zasadami ich ochrony,

b) dane niezidentyfikowane, ktdre moga by¢ przetwarzane dla realizacji praw osob, ktérych dotycza,

¢) dane dla ktorych Administrator danych jest lub moze by¢ wspéladministratorem.

2. W ramach identyfikacji i rejestracji podstaw prawnych spelnione powinny by¢ nastepujace warunki:

a) w razie potrzeby - obok wskazania w dokumentach ogdinej podstawy prawnej (zgoda, umowa, obowiazek

prawny, zadanie publiczne, zywotny interes) - konieczno$¢ dookreslenia podstawy w precyzyjny i czytelny sposab



b) zarzadzanie zgodami polegajace na rejestracji i weryfikacji zgody dla konkretnego celu, jej cofnigcia lub
odmowy,

c) osoby przetwarzajace dane osobowe, w szczegolnosci kierownicy komorek organizacyjnych maja obowiazek
znajomosci podstawy prawnej, na podstawie ktorej dokonuja konkretnych czynno$ci (procesow) przetwarzania.

VIIl. Minimalizacja przetwarzania danych

Administrator danych stosuje zasade minimalizacji przetwarzania danych osobowych w odniesieniu do
adekwatnosci (ilosci danych niezbednych dla zrealizowania celu), dostepu do nich i czasu ich przydatno$ci poprzez.

1. Minimalizacje zakresu (adekwatnosc¢), polegajaca na tym , ze Administrator danych :

a) zweryfikowal zakres pozyskiwanych danych, zakres przetwarzanych danych i ilos¢ przetwarzanych danych pod
katem adekwatnosci do celow przetwarzania w ramach wdrozenia RODO,

b) dokonuje okresowo, nie rzadziej niz raz na rok przegladu przetwarzanych danych i przeprowadza weryfikacjg
zasady minimalizacji danych w ramach procedur zarzadzania zmiang ( privacy by design).

2. Minimalizacje dostepu polegajaca na tym, ze Administrator danych:

a) stosuje ograniczenia dostepu do danych osobowych — $rodki ochrony - organizacyjne, techniczne , fizyczne,

b) dokonuje okresowego przegladu dostepu do danych (przeglad uzytkownikow systemu, kontrola dostepu
fizycznego) nie rzadziej niz raz na rok,

¢) stosuje szczegodlowe zasady kontroli dostepu logicznego i fizycznego zawarte sa w procedurach bezpieczenstwa
informacji i bezpieczenstwa fizycznego.

3. Minimalizacje czasu polegajaca na tym, ze Administrator danych:

a) wdraza kontrole weryfikacji dalszej przydatnosci danych osobowych w stosunku do termindw wskazanych

w Rejestrze.
b) dane nieprzydatne wraz z uplywem czasu usuwane sq z akt albo archiwizowane zgodnie z zasadami

archiwizacji.

IX. Zarzadzanie prawami osoby, obowigzki informacyjne i zadania oséb

1. Jednostka dba o czytelnos¢ informacii | komunikaciji z osobami, ktérych dane przetwarza oraz dotrzymywanie
w miare mozliwosci realnych terminéw realizacji obowiazkéw wzgledem tych oséb.
2. Prowadzane sg adekwatne metody identyfikacji i uwierzytelnienia osdb oraz procedury i mechanizmy

pozwalajace zidentyfikowaé dane konkretnych oséb, wprowadza¢ zmiany, integrowa¢, usuwaé dla potrzeb

realizacji praw jednostki.



3. Ulatwia sie osobom korzystanie z ich praw poprzez publicznq informaci¢ na stronie internetowej informacii lub
od wolan (linkow) do informacji o prawach oséb. Okresla sig takze sposob informowania osob o przetwarzaniu
danych niezidentyfikowanych, tam gdzie jest to mozliwe (tablica informacyjna o monitoringu wizyjnym)

4. Okreéla sig efektywne i zgodne z prawem sposoby wykonywania obowigzkéw informacyjnych wobec 0sob,
ktorych dane sa przetwarzane polaczone z dokumentowaniem wypelnienia obowiazkéw informacyjnych, w tym
zawiadomienia i zadania osob.

5. Jednostka informuje osobe o przetwarzaniu jej danych przy pozyskiwaniu danych od tej osoby.

6. Przy przetwarzaniu danych osoby pozyskanych niebezpo$rednio od niej jednostka informuje ta osobe.

7. Najpozniej przy pierwszym kontakcie z osoba jednostka informuje ja o prawie sprzeciwu wzgledem
przetwarzania jej danych osobowych.

8. Jednostka informuje osobe o zmianie celu przetwarzania, o uchyleniu ograniczenia przetwarzania ( przed
uchyleniem)

9. Jednostka informuje odbiorcéw danych(jezeli to bedzie mozliwe lub nie bedzie wymagalo niewspdimiernie
duzego wysitku) o sprostowaniu, ograniczeniu przetwarzania lub usunigciu danych.

10. Jednostka bez zbednej zwloki zawiadamia osobe o naruszeniu ochrony danych osobowych w przypadku
uzasadnionego wysokiego ryzyka naruszenia praw lub wolnosci tej osoby.

11. W wypadku zadania osoby dotyczacego informacji na temat przetwarzania jej danych osobowych:

a) jezeli nie przetwarza sie danych osoby zadajacej informacji o przetwarzaniu jej danych, informuje si¢ tym
zainteresowang osobe,

b) jezeli jest to uzasadnione Administrator danych informuje osobe w okresie miesigca od otrzymania zadania
o odmowie rozpatrzenia zadania ujawnienia, czy jej dane sa przetwarzane poucza o prawach osoby z tym
zwiazanych (jezeli rozpatrywanie zadania trwa diuzej niz miesigc nalezy o tym poinformowac zainteresowana

osobe),
¢) realizujac prawa osob, ktorych dane dotyczg Administrator danych uwzglednia takze prawa i wolnosci osob

trzecich.

d) Administrator danych moze zwraca¢ sig do osoby zadajacej udostepnienia danych dla wyjasnienia watpliwosci,
€0 naruszenia wolno$ci osoby trzeciej, moze odmoéwic zadoséuczynienia zadaniu.

12. Dostep osoby do danych, kopie danych moze mie¢ miejsce w nastepujacych przypadkach

a) Administrator danych informuje osobe o przetwarzaniu i zakresie tego przetwarzania (odpowiadajacym
obowiazkowi informacyjnemu przy zbieraniu danych) zgodnie z art. 15 RODO oraz udziela osobie dostgpu
do danych jej dotyczacych,

b) dostep do danych moze zosta¢ zrealizowany przez wydanie kopii danych, z odnotowaniem faktu jej wydania.
Pierwsza kopia jest bezplatna, nastepne sq platne skalkulowane na podstawie oszacowanego jednostkowego
kosztu.

13. Przenoszenie danych nastepuje na zadanie osoby, wtedy Administrator danych wydaje tej osobie lub za jej
zgoda innemu podmiotowi dane tej osoby w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie

do odczytu maszynowego dane w celu realizacji umowy.



14. Sprostowanie, uzupelnienie danych moze nastapic, gdy

a) Administrator danych dokonuje sprostowania danych jej dotyczacych, a na zadanie osoby informuje jq
o odbiorcach danych, moze odméwi¢ sprostowania w sytuacji niewykazania przez zadajgcg osobe
nieprawidlowosci danych,

b) Administrator danych uzupelnia i aktualizuje dane na Zadanie osoby, moze tez odmoéwi¢ w wypadku
niezgodnosci z celem przetwarzania danych.

15. Ograniczenie przetwarzania nastgpuje na zadanie osoby, kiedy

a) osoba kwestionuje prawidlowo$¢ danych, wtedy ogranicza sie przetwarzanie do czasu wyjasnienia,

b) przetwarzanie jest niezgodne z prawem,

¢) dane osobowe nie sg Administratorowi danych potrzebne, a sq potrzebne osobie, ktorej dotycza i wigzq sig
Z jej roszczeniami,

d) osoba wniosla sprzeciw wzgledem przetwarzania zwigzany z jej szczegolng sytuacja, ograniczenie trwa do
czasu stwierdzenia Ze istnieja uzasadnione podstawy przetwarzania - zwigzane z realizowanym zadaniem
publicznym - nadrzedne wobec podstaw sprzeciwu. ( jezeli nie zachodza takie podstawy jednostka uwzglednia
sprzeciw).

16. Sprzeciw nie jest uwzgledniany przy badaniach naukowych, historycznych, przetwarzaniu dla celow
statystycznych realizowanych do wykonania zadania realizowanego w interesie publicznym ( innym wypadku
wniesiony umotywowany szczegolna sytuacja sprzeciw jest skuteczny).

17. Usuniecie danych nastepuje na zadanie osoby, gdy:

a) dane nie sa konieczne dla celdw, dla ktdrych zostaly zebrane,

b) zostala cofnigta zgoda , a innej podstawy przetwarzania nie ma,

¢) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania danych,

d) dane byly przetwarzane niezgodnie z prawem albo usuniecie wynika z obowigzku prawnego,

e) zadanie dotyczy danych dziecka zebranych na podstawie zgody (dane na stronie internetowe] dotyczace udziatu
w konkursie),

f) jezeli dane podlegajace usunieciu zostaly upublicznione jednostka podejmuje rozsadng akcje informacyjng
w stosunku do innych podmiotéw(administratorow) przetwarzajacych te dane o potrzebie usunigcia tych danych
i zaprzestaniu ich udostepniania.

18. Ramowa klauzula informacyjna o przetwarzaniu danych osobowych stanowi zatgcznik nr 2 do niniejszej Polityki

X. Bezpieczenstwo danych osobowych

Jednostka w zwiazku z przetwarzaniem danych osobowych zapewnia stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw i wolnosci 0séb fizycznych poprzez nastepujace procesy:

1. Analizg ryzyka i adekwatnosci srodkéw bezpieczenstwa oraz oceng skutkow:



a) przeprowadza i dokumentuje analize ryzyka przy zapewnieniu odpowiedniej wiedzy o bezpieczenstwie informaciji
i cigglosei dzialania, grupujac dane i procesy pod katem ryzyka,

b) przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynnoSci (proceséw)
przetwarzania o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, uwzgledniajac charakter,

zakres, kontekst i cele przetwarzania,
c) stosuje $rodki organizacyjne i techniczne $rodki bezpieczenstwa zapewniajace zdolnos¢ do cigglego

zapewnienia poufnosci, integralno$ci, dostepnosci i odporno$ci systemow i uslug przetwarzania,

d) prowadzi monitorowanie zabezpieczen systemoéw teleinformatycznych i okresowe kontrole przestrzegania
zapisow Polityki przez pracownikow w zakresie bezpiecznego uzytkowania tych systemow,

e) stosuje Srodki dla zapewnienia cigglosci dziatania, uwzglednia sie w szczegdlnosci ryzyko wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych aby zapewni¢ zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostgpu
do nich w razie incydentu fizycznego lub technicznego,

f) zarzadza incydentami i stosuje Instrukcje postepowania w sytuacjach kryzysowych stanowiaca zalgeznik nr 3 do
niniejszej Polityki,

g) dokonuje oceny skutkéw planowanych operacji przetwarzania, tam gdzie zgodnie z analiza ryzyka ryzyko

naruszenia praw i wolnosci 0sob jest wysokie.
2. Stosowanie organizacyjnych, technicznych i fizycznych Srodkow bezpieczenstwa uwzgledniajacych wyniki analiz

ryzyka i adekwatnosci srodkow bezpieczenstwa oraz ocen skutkow przetwarzania dla praw i wolnosci osob.

3. Postepowanie w sytuacji kryzysowe;j i zglaszanie naruszen:
a) stosuje sie procedury pozwalajace na identyfikacje, ocene i ewentualne zgloszenie naruszenia ochrony danych

osohowych.
b) prowadzi sig Rejestr naruszen danych osobowych stanowigcy zalacznik nr 4 do ninigjszej Polityki

5. Postepowanie w sytuacjach krytycznych nalezy:
a) pozar, zalanie — powiadomic straz pozarng (numer telefonu alarmowy 112) i jeéli nie jest zagrozone wtasne lub

czyje$ zdrowie lub zycie przystapié do ratowania dokumentacji,
b) kradziez — bezzwlocznie powiadomi¢ organy $cigania (numer telefonu alarmowy 112) i udzielic im wszelkiej

POMOCY W Ujeciu sprawcy,
3) kleska zywiolowa — wspéldziala¢ ze sluzbami ratowniczymi i poczatkowymi przy ratowaniu dokumentacii

(réwniez innego mienia ).

XI. Srodki organizacyjne i techniczne zastosowane do zapewnienia poufnosci,

integralnoSci i dostepnosci przetwarzania danych

1. Dla bezpiecznego przebiegu procesow przetwarzania danych stosuje sie nastepujace $rodki organizacyjne:



a) powolanie Inspektora ochrony danych wraz z przypisaniem mu zada i jego o$wiadczeniem o nalezytym
wykonywaniu powierzonej funkcji, wg wzoru stanowigcego zalacznik nr 5 do niniejszej Polityki,

b) wyznaczenie osoby odpowiedzialnej za bezpieczne administrowanie systemami informatycznymi i przypisanie
jej konkretnych zadan.

¢) opracowanie Rejestru czynnosci(procesow) przetwarzania danych,

d) opracowanie i wdrozenie Polityki bezpieczenstwa przetwarzania danych osobowych

e) dopuszczenie do przetwarzania danych osob z upowaznienia i polecenia Administratora danych,

f) okresowe szkolenie z zakresu ochrony danych osobowych, a fakt uczestnictwa szkoleniu potwierdzony pisemnie
na liscie obecnosci uczestnikow szkolenia ( kazdy nowo przyjety pracownik obowigzkowo odbywa szkolenie przed
przystapieniem do przetwarzania danych),

g) przetwarzanie danych osobowych moze odbywat sig wylacznie w ramach wykonywania zadan i obowiazkéow
stuzbowych, a zakres upowaznien wynika z zakresu tych zadan i obowigzkow.

h) dane osobowe powinny byé wylacznie przetwarzane w migjscach do tego przystosowanych
| zabezpieczonych, przez osoby upowaznione przez Administratora danych, a dostep zaréwno do obszaréw
przetwarzania danych (budynkow, pomieszczen) jak i do urzadzen przetwarzajacych dane osobowe powinny mie¢
wylgcznie osoby uprawnione; przebywanie oséb nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

2. Kazda osoba majaca dostep do danych osobowych:

a) sklada pisemne o$wiadczenie o zapoznaniu sig z trescig niniejszej Polityki i RODO oraz zobowiazuje sie do
przestrzegania zawartych w nich przepisow,

b) po zlozeniu powyzszego o$wiadczenia Administrator danych wydaje tej osobie upowaznienie do przetwarzania
danych i polecenie do przetwarzania danych osobowych w zakresie wynikajacym z realizowanych zadan
i wypelnianych obowiazkéw, wg wzoru stanowigcego zalacznik nr 6 do niniejszej Polityki ,a podpisany dokument
jest wigczany do akt osobowych tej osoby'

3) Dane osobowe moga zostac powierzone do przetwarzania w drodze umowy okreslajacej zakres i cel
przetwarzania przez inny podmiot stosujacy odpowiednie $rodki organizacyjne i techniczne zgodne z wymogami
RODO, wg wzoru umowy stanowigcego zalacznik nr 7 do niniejszej Polityki.

4. Dla bezpiecznego przebiegu proceséw przetwarzania danych stosuje sie nastepujace $rodki sprzetowe,
infrastruktury informatycznej i telekomunikacyjnej:

a) dostep do systemu operacyjnego w ktérym przetwarzane sg dane osobowe komputera posiada wylacznie osoba
administrujaca systemem; dostgp zabezpieczony jest za pomocq procesu uwierzytelniania z wykorzystaniem
identyfikatora oraz hasta,

b) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem,

¢) uzyto system Firewall jako element programu antywirusowego do ochrony dostepu do sieci komputerowej,

d) dostep do urzadzen aktywnych sieci majg wylacznie komputery ktére uzyskaly zgode na prace w sieci.

5. Dla bezpiecznego przebiegu procesu przetwarzania stosuje sie nastepujace érodki ochrony w ramach

systemowych narzedzi programowych i baz danych



a) dostep do proceséw przetwarzania danych osobowych wymaga uwierzytelnienia z wykorzystaniem
spersonalizowanego identyfikatora uzytkownika oraz unikatowego hasla uzytkownika, zwigzanego z wczesniej
wydanym przez Administratora danych upowaznieniem i poleceniem przetwarzania danych,

b) zmiana hase! dostepowych nastepuje przynajmniej raz na 30 dni,

c) zastosowano systemowe $rodki pozwalajace na okreSlenie odpowiednich praw dostepu do zasohow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikow systemu informatycznego,
d) osoba odpowiedzialna za systemy informatyczne sporzadza okresowo kopie bezpieczenstwa danych
osobowych ze wszystkich wykorzystywanych w systemoéw informatycznych, programow, zeby zabezpieczyé sie
przed utrata danych spowodowang awarig sprzetu komputerowego,

e) nalezy zabezpieczy¢ komputery, serwer przed skutkami awarii badz niestabilnego napigcia z sieci elektrycznej
poprzez podiaczenie kazdego komputera, serwera do zasilacza UPS o odpowiedniej mocy.

6. Administrator danych za posrednictwem 10D i osoby administrujacej systemami informatycznymi lub innej
upowaznionej osoby prowadzi i dokumentuje monitoring przetwarzania danych poprzez okresowe sprawdzanie:
a) przestrzegania zabezpieczen fizycznych przez osoby przetwarzajace dane,

b) dzialania zabezpieczen przed zagrozeniami pochodzacymi z sieci publicznej,

¢) dzialania oprogramowania zabezpieczajacego przed uzyskaniem nieuprawnionego dostepu do systemow,

d) dziatania urzadzen zabezpieczajacych systemy teleinformatyczne przed skutkami awarii zasilania oraz
sprawdzania kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia danych.

7. Nadzor nad sprzetem komputerowym wymaga uwzglednienia nastepujacych faktow:

a) sprzet komputerowy jest sprzetem nie wymagajacym systematycznej okresowej kontroli stanu technicznego (nie
stwarza zagrozenia dla uzytkownika ani dla zainstalowanego w nim oprogramowania sam z siebie, jedynie na
skutek dziatania czynnikow zewnetrznych, na przyklad przepiecia w sieci elektrycznej), dlatego zrezygnowano
z przeprowadzania systematycznych okresowych przegladow takiego sprzetu), stan ilosciowy sprzetu oraz
oprogramowania jest sprawdzany w ramach inwentaryzacji,

b) nadzor nad sprzetem technicznym sprawuje Administrator danych za poSrednictwem merytorycznie
przygotowanej osoby i to ona reaguje na wszelkiego typu zgloszenia od pracownikow — uzytkownikow systemu
informatycznego dotyczace nieprawidlowego dziatania sprzetu czy tez oprogramowania. ( w wypadku wigkszej
awarii do czasu jej usuniecia wylgcza z eksploatacii sprzet komputerowy naklejajac w widocznym miejscu kartke z
informacjg ,Urzadzenie Niesprawne” i informuje o tym uzytkownikow, badz zabiera ze sobg sprzet komputerowy w
celu jego naprawy).

8. Nadzor nad zainstalowanym oprogramowaniem na komputerach bedacych wiasnoscia Administratora danych
nastepuje za posrednictwem osoby administrujacej systemami informatycznymi i IOD - osoby te dokonuja
okresowej kontroli danych zawartych w komputerze. (jezeli w wyniku takiej wyrywkowej kontroli wyjdzie na jaw ze
uzytkownik dokonat samowolnej instalacji jakiegokolwiek oprogramowania na ktére Administrator danych nie

posiada licencii, badz nie spenia wymogéw licencyjnych, odpowiada za to bezposrednio uzytkownik komputera).



9. Uzytkownik czuwa nad tym, zeby zgodnie z procedurami wewnetrznymi okreslonymi w Polityce nie zostawia¢
komputera zalogowanego i to on odpowiada za wszystkie zmiany w oprogramowaniu i sprzecie niezgodne
z zapisami w Polityce.

10.Taka sama forma odpowiedzialno$ci obowiazuje w wypadku kontroli przez organy upowaznione do kontroli
legalno$ci oprogramowania. Za oprogramowanie zewidencjonowane w kartach komputeréw i za wszystkie licencje
bedace wlasnoscia Administratora danych odpowiada sam administrator, a 0D nadzoruje zgodno§¢ z wymogami

licencyjnymi oprogramowania uzytkowanego i bedacego wlasno$cig Administratora danych.

XIl. Zabezpieczenie dokumentacji papierowej i elektronicznej przed utrata,
zniszczeniem, zmiang, sfatszowaniem i dostepem oséb nieupowaznionych,

niszczenie dokumentacji i likwidacja sprzetu komputerowego

1. Dokumentacja w formie papierowej i elektronicznej zawierajaca dane osobowe réznych kategorii danych
powinna by¢ szczegolnie chroniona na kazdym etapie swojego uzytkowania i zabezpieczona przed jej utrata,
zniszczeniem, zmiang, sfalszowaniem i dostepem oséb nieupowaznionych,

2. Dokumentacja w formie papierowej zawierajaca dane osobowe:

a) powinna by¢ przechowywana od momentu powstawania do momentu zniszczenia w warunkach zabezpieczenia
jej przed swobodnym i nieuprawnionym dostepem, wyplynigciem, ujawnieniem oraz zniszczeniem, a dokumenty
po wykorzystaniu i utracie przydatnosci nalezy niszczy¢ w sposob mechaniczny za pomocq niszczarek
dokumentéw,

b) w momencie uzytkowania nie mozna dokumentéw pozostawi¢ bez dozoru oséb uprawnionych,

¢) dokumentacjg archiwizujemy w wyodrebnionym pomieszczeniu (sktadnica akt/archiwum), w ktérych powinno sig
systematycznie monitorowaé temperature i wilgotnos¢; dostep do pomieszczenia archiwum majg wylacznie
osobowy upowaznione przez Administratora danych,(po ustaniu okresu archiwizacyjnego dokonuie sig zniszczenia
dokumentacji, z ktorej sporzadza sig protokot zniszczenia).

3. Dokumentacjge w formie elekfronicznej zawierajacq dane osobowe zabezpiecza sie w nastepujacy sposob:

a) dostep do dokumentacji majg tylko zalogowani uzytkownicy systemu informatycznego z odpowiednimi
uprawnieniami i mozliwoscig  identyfikacji  uzytkownikéw odpowiadajacych za dane edytowane badz
wprowadzone,

b) przed zniszczeniem tych danych system zabezpieczony jest urzadzeniami chronigcymi fizycznie system
oraz poprzez regularne sporzgdzanie kopii bezpieczenstwa przechowywane sg w wyznaczonym miejscu,

¢) uzytkownicy majg tak dobrane uprawnienia Zeby ograniczy¢ do minimum mozliwo$¢ wyplywu informacii oraz ich
przeklamania lub zmiany; do programu komputerowego wprowadza sig dane po ich fizycznej autoryzacji przez

osoby uprawnione.



d) kopie bezpieczenstwa (kopie zapasowe) przechowuje sie miejscach zabezpieczonych przed nieuprawnionym
przejeciem, modyfikacja uszkodzeniem lub zniszczeniem, a dostep do niego majg wylacznie upowaznione osohy
na podstawie wydanego upowaznienia przez Administratora danych.

4. W razie koniecznosci likwidacji sprzetu komputerowego, nosnikow danych i elementow eksploatacyjnych
konieczne jest zapewnienie bezpiecznej procedury stosowanej w wypadku kasacji i utylizacji poprzez :

a) sprzet wycofany z eksploatacji, trwale uszkodzony lub wyeksploatowany mogacy zawieraé dane osobowe
zglasza sig niezwlocznie bezpo$rednio do Administratora danych,

b) kasacje nalezy poprzedzi¢ zgromadzeniem w jednym miejscu sprzetu do kasacji przez Inspektora,

¢) przed zniszczeniem nalezy pozbawi¢ sprzet komputerowy oraz no$niki danych wszystkich informacji mozliwych
do odczytu,

d) w wypadku nosnikéw zewnetrznych nosnikow danych (dyski zewnetrzne, piyty DVD, CD-R, pendrive) proces
kasacji zostaje przeprowadzony przez Inspektora w obecno$ci osoby odpowiedzialnej za administrowanie
systeméw informatycznych, a z przeprowadzonej kasacji sporzadza sig protokd! zniszczenia,

€) nosniki danych nalezy zniszczy¢ w taki sposoh, aby stato sie niemozliwe odzyskanie z nich jakichkolwiek danych,
dyski twarde uszkodzone lub wylaczone z eksploatacii przed oddaniem do utylizacji nalezy trwale pozbawi¢ zapisu
lub zniszczy¢ dysk twardy w ten sposéb aby niemozliwym stalo sie odzyskanie informacji .

f) nalezy takze pamigta¢ o obowiazku ewentualnego zgtoszenia listy sprzetu komputerowego i nosnikéw danych
do pracownika odpowiedzialnego za prowadzenie ewidencji rzeczowych skladnikow majatku (Srodkéw trwalych,

wartosci niematerialnych i prawnych, pozostalych srodkow trwalych, wyposazenia).

XIll. Postanowienia koncowe

1. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoIne rozporzadzenie o ochronie danych - Dz, Urz. UE L 119, s. 1).

2. Dla zapewnienia odpowiedniego stopienia bezpieczenstwa odpowiadajacego ryzyku naruszenia praw
i wolnosci 0sob fizycznych oraz majac na uwadze zmiany przepiséw szczegélowych w zakresie ochrony danych,
Administrator Danych bedzie dokonywa¢ corocznie aktualizacii tresci zawartej w ninigjszej Polityce i dokonywac
stosownych zapisow w Rejestrze czynno$ci (procesow) przetwarzania danych .

3. Niezaleznie od wymagan wskazanych w rozporzadzeniu (RODO) obowigzujg dodatkowo wymagania
wynikajace z ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne (tekst jednolity Dz. U. z 2014 r. poz. 1114.), w tym gléwnie wymagania wskazane w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci.

4. Zapewnienie skutecznej ochrony danych osobowych wymaga przestrzegania zasad postgpowania
z dokumentacjg okreslonych w Rozporzadzeniu Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie



instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacii i zakresu

dziatania archiwow zaktadowych (Dz. U. 2011 nr 14 poz. 67)

XIV. Spis zatacznikéw

1) zalgcznik nr 1 - Rejestr czynno$ci (procesow) przetwarzania danych

2) zalacznik nr 2 - wzér Karty (klauzuli) Informacyjnej

3) zatgcznik nr 3 - Instrukeja postepowania w sytuacjach naruszenia ochrony danych
4) zalgcznik nr 4 - Rejestr naruszen danych

5) zalacznik nr 5 -wzor powolania 10D

6) zalacznik nr 6 — wzor upowaznienia do przetwarzania danych (z o$wiadczeniem)

)
7) zatgeznik nr 7 — wzor umowy o powierzenie przetwarzania danych




