Zarzadzenie Nr 38.2022
Wajta Gminy Przytyk
z dnia 8 lipca 2022 roku

w sprawie zmiany Zarzadzenia nr 23a.2020 Wéjta Gminy Przytyk z dnia 10 czerwea
2020r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie
Gminy w Przytyku

Na podstawie art. 24 ust. 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych) zarzadzam, co nastgpuje:

§1

Zmianie ulega tres¢ zalgcznika do Zarzgdzenia Nr 23a.2020 Wéjta Gminy Przytyk z dnia 10 czerwca
2020r. w  sprawie  wprowadzenia  Polityki  Ochrony  Danych  Osobowych
w Urzedzie Gminy w Przytyku poprzez dodanie jako czesci integralnej nastgpujgcych
elementow:

1. Procedury do Polityki ochrony danych osobowych.

2. Instrukcja Zarzgdzania Systemem Informatycznym sluzacym do przetwarzania
danych osobowych wraz 7z procedurami dotyczgcymi cyberbezpieczenstwa
i bezpieczenstwa informacji

§2

Pozostale zapisy zarzadzenia nie ulegaja zmianie.
)

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
A.POSTANOWNIENIA OGOLNE

I. CEL I PODSTAWA PRAWNA POLITYKI OCHRONY DANYCH
OSOBOWYCH

Polityka ochrony danych osobowych zostala opracowana i wdrozona w strukturze Administratora
Danych w celu zapewnienia zgodnosci przetwarzania danych osobowych z wymogami obowigzujacych

w tym zakresie polskich i europejskich aktow prawnych, w szczegdlnoscei:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 7 dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzanicm danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzagdzenie o ochronie

danych),
2. Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych tj. Dz. U. z 2019, poz. 730

Polityke stosuje si¢ do danych osobowych przetwarzanych przez Administratora danych osobowych w
systemie informatycznym, danych osobowych zapisanych na zewnetrznych nosnikach informacji,
zbioréw przetwarzanych metody tradycyjna oraz informacji dotyczacych bezpieczenstwa przetwarzania
danych osobowych, w szczegolnodei  dotyczacych wdrozonych zabezpieczen technicznych i
organizacyjnych.

Polityka ochrony danych osobowych ma zastosowanie do wszystkich pracownikéw Administratora
Danych, ktérzy w zakresie swoich obowigzkéw sluzbowych przetwarzajg dane osobowe, jak réwniez
innych oséb, ktdre z upowaznienia Administratora Danych uzyskaly dostep do danych osobowych.
Kazda z tych oséb zostata zapoznana z najwazniejszymi procedurami bezpieczenstwa danych opisanymi
w Polityce ochrony danych osobowych i zobowigzana do ich przestrzegania w zakresic wynikajgcym z
przydzielonych zadafi. Osoby, o kiérych mowa zlozyly os$wiadczenie o zapoznaniu si¢ z procedurami

bezpieczenstwa danych oraz zobowigzaly si¢ do ich stosowania.

Wszelkie watpliwoscei dotyczace sposobu interpretacji zapiséw Polityki ochrony danych osobowych,
powinny byé rozstrzygane na korzys¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych

osobowych oraz realizacji praw osob, ktérych dane dotyczy.

2. SLOWNICZEK POJEC UZYTYCH W POLITYCE

I. . Administrator Danych (ADO) - Urzgd Gminy w Przytyku, ul, Zacheta 57, 26-650 Przytyk
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzagd Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
Administrator Systeméw Informatycznych (ASI) — osoba wyznaczona przez Administratora
Danych, koordynujgca dzialania zwigzane z zapewnieniem bezpieczenstwa systemow
informatycznych, w tym réwniez odpowiadajgca za nadzor nad zabezpieczeniem danych
osobowych przetwarzanych w  systemach informatycznych  wykorzystywanych — przez

Administratora Danych,

Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora Danych,
koordynujgca procesy zwigzane z przesirzeganiem zasad ochrony danych osobowych w ramach

proceséw przetwarzania danych osobowych zachodzgcych w strukturze Administratora Danych,
Polityla — niniejsza Polityka ochrony danych osobowych,

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niczautomatyzowany, takg jak
sbicranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanic, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,

usuwanie lub niszczenie,

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0s0bie, ktérej dane dotyczg”), gdzie poprzez mozliwg do zidentytikowania osobe
fizyczng rozumie si¢ osobg, ktérg mozna bezpodrednio lub posrednio zidentytikowac,
w szezegolnosei na podstawie identyfikatora takiego jak imig 1 nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczeg6lnych czynnikow
okredlajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa Jub

spoleczng tozsamo$é osoby fizycznej,

pracownik — osoba wspélpracujgca z Administratorem Danych na podstawie umowy o pracg lub

umowy cywilnoprawnej,

RODO — Rozporzadzenie Parlamentu Furopejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku 7 przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych),
Ustawa -Ustawa z dnia 10 maja 2018 1. o ochronie danych osobowych, tj. Dz. U. 2 2019r. poz. 730

paiistwo trzecie — paiistwo nienalezace do Europejskiego Obszaru Gospodarczego.
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POLITYKA OCHRONY DANYCH QSOBOWYCH

Urzgd Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
3. ZAKRES INFORMACJI OBJETYCH POLITYKA OCHRONY DANYCH
OSOBOWYCH ORAZ ZAKRES ZASTOSOWANIA

Polityka ochrony danych osobowych opisuje zasady i procedury przetwarzania danych osobowych. Jest
to zestaw praw, regul i praktycznych do$wiadczen dotyczgcych sposobu zarzadzania, ochrony
i dystrybucji danych osobowych wewnatrz Administratora Danych. Polityka odnosi si¢ calosciowo do
problemu zabezpieczenia danych osobowych, tj. zardwno do zabezpieczenia danych przetwarzanych

tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

Polityke ochrony danych osobowych stosuje si¢ do wszelkich czynnosei, stanowigcych w mysi RODO,
przetwarzanie danych osobowych. Bez wzgledu na zrédto pochodzenia danych osobowych, ich zakres,

cel zebrania, spos6b przetwarzania lub czas przetwarzania, stosowane sg zasady ujete w Polityce,

Rygorowi Polityki podlegaja takze dane powierzone Administratorowi Danych do pizetwarzania na
podstawie umowy powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego oraz

dane osobowe, ktdre zostaly Administratorowi Danych udostepnione.
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
B. PODMIOTY ODPOWIEDZIALNE ZA OCHRONE DANYCH

OSOBOWYCH

STRUKTURA ORGANIZACJI OCHRONY DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych oraz ich ochrong zgodnie z postanowieniami RODO, Ustawy,

Polityki oraz procedur wewngtrznych z zakresu ochrony danych osobowych wdrozonych w strukturze

Administratora Danych, odpowiadaja:

1.

2.

Administrator Danych,
Administrator Systemow Informatycznych,
Inspektor Ochrony Danych,

Osoby upowaznione do przetwarzania danych osobowych.

1.1ADMINISTRATOR DANYCH

Administrator Danych wyznacza:

1.1. 10D,

1.2. Administratora Systemow Informatycznych.
Administrator Danych jest odpowiedzialny za:

2.1. podjgeie odpowiednich $rodkéw organizacyjnych i technicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami

przetwarzania danych osobowych,
2.2. wdrozenie odpowiednich procedur ochrony danych osobowych,

2.3. stosowanie zatwierdzonych kodeksow postgpowania lub zatwierdzonych mechanizmow
certyfikacji, jezeli byloby to niezbedne, jako element dla stwierdzenia przestrzegania

przez Administratora Danych cigzacych na nim obowigzkow,

2.4, zapewnienie realizacji praw osob, ktorych dane dotycza,

2.5. prowadzenie rejestru czynnosei przetwarzania danych osobowych,

2.6. prowadzenie rejestru  kategorii przetwarzania dokonywanych w imieniu innego
administratora,
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2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

POLITYKA OCHRONY DANYCH OSOBOWYCH

Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk

wspdlpracg z organem nadzorczym w ramach wykonywania przez niego swoich zadan,
wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych, aby zapewni¢ stopieri
bezpieczenstwa odpowiadajacy istniejagcemu ryzyku naruszenia praw lub wolnosci oséb,
ktérych dane dotycza,

zglaszanie naruszenia ochrony danych osobowych wlagciwemu organowi nadzorczemu,
a w pizypadku, gdy zajdg ku temu odpowiednie przestanki, réwniez osobie, ktérej dane
dotycza,

dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznogci
naruszenia, jego skutkéw oraz podjetych dziatan zaradezych,

dokonanie oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych w sytuacji, jezeli dany rodzaj przetwarzania moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci 0séb fizycznych, w tym, jezeli zajda ku temu

odpowiednie przeslanki, konsultacj¢ z organem nadzorczym,

nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie ewidencji

0s6b upowaznionych do przetwarzania danych osobowych,
zapewnienie legalnodcei przekazywania danych osobowych do podmiotéw trzecich,

w stosunku do TOD:

2.14.1. zapewnienie, e jest on wlasciwic i niezwlocznic wigezany we wszystkie sprawy
dotyczgce ochrony danych osobowych,

2.14.2. wspieranic 10D w wypelnianiu przez niego zadai, zapewniajgc mu zasoby

niezbgdne do wykonania tych zadan oraz dostep do danych osobowych i operacji

przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej,

2.14.3. zapewnienie by lOD nie otrzymywal insirukcji dotyczgeych wykonywania

swoich zadan,

2.14.4. publikacje danych kontaktowych IOD oraz zawiadomienie o nich organu

nadzorczego.

3. Administrator Danych nadzoruje dzialania IOD oraz ASI oraz wydaje im zalecenia, co do sposobu
} >

wykonywania obowigzkéw wynikajacych z Polityki.
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk

4.  Administrator Danych kazdorazowo wyraza zgodg oraz ostateczng akceptacje na wszystkie

dziatania TOD oraz ASI, w ktére zaangazowane sg podmioty trzecie. Do zaakceptowania tych

dzialai, wystarczajaca jest zgoda wyrazona w formie wiadomosci e-mail.

2.1 ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Funkcje ASI petni osoba wyznaczona przez Administratora Danych.,

2. Wzory dokumentdw wyznaczenia oraz odwolania ASI znajdujg sie w Zalaczniku nr 6 do Polityki.

1. Do zadan ASI nalezy:

1.1 nadawanie uprawnien do systemoéw informatycznych,

1.2. prowadzenie rejestru nadanych uprawnien do systemow informatycznych,

1.3. nadzér nad stosowaniem $rodkow zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegolnosei przeciwdzialajgeych
dostepowi 0s6b niepowolanych do tych systeméw,

1.4. podejmowanie odpowiednich dzialat w przypadku wykrycia naruszen w systemie
zabezpieczen,

1.5. identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktore moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych,

1.6. sprawowanie nadzoru nad kopiami Zapasowymi;

1.7. inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobow  zarzqdzania systemami informatycznymi, ktére majg doprowadzi¢ do
wzmochienia bezpieczefistwa przy przetwarzaniu danych osobowych,

1.8. podejmowanie innych czymosei w zakresie zabezpicczenia przetwarzania danych
w systemach informatycznych,

1.9. dokonywanie cyklicznych przeglagdow aktualnosci i stosowania procedur z zakresu

przetwarzania danych w systemach informatycznych, na podstawie opracowanego planu

przegladow.

Scisla wspoltpraca z IOD w zakresie bezpieczenstwa i zasad przetwarzania danych osobowych w

systemach informatycznych.
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku

ul. Zachgta 57, 26-650 Przytyk
3.1INSPEKTOR OCHRONY DANYCH

Funkcj¢ IDO pelni osoba wyznaczona przez Administratora Danych.

Wzory dokumentow wyznaczenia oraz odwolania [OD znajdujg si¢ w Zalgezniku nr 5 do Polityki.

IOD jest wyznaczany przez Administratora Danych na podstawie kwalifikacii zawodowych, a w

szczegblnosei wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz

umiejetnosei wypelnienia swoich zadar.

Do zadan 10D nalezy:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

informowanie o obowigzkach wynikajgcych z RODO oraz innych wlasciwych przepiséw
Unii lub panstw czlonkowskich o ochronie danych osobowych oraz doradzanie w tym

zakresie,
monitorowanie przestizegania RODQ oraz innych wlasciwych przepiséw Unii Tub panstw
czlonkowskich o ochronie danych osobowych,

monitorowanie przestizegania wdrozonych procedur ochrony danych osobowych,

doradztwo w zakresie podzialu obowigzkéw (np. miedzy wspoladministratorami,
Administratorem Danych a podmiotem przetwarzajgcym lub pomigdzy pracownikami

Administratora Danych),

dzialania zwickszajace $wiadomos¢ pracownikow Administratora Danych w zakresie
obowigzkdw wynikajacych z RODO lub przyjetych procedur,

szkolenia dla pracownikéw Administratora Danych uczestniczacych w operacjach
przetwarzania danych,

przeprowadzanie audytow w zakresie przestrzegania RODO i wdrozonych procedur
ochrony danych osobowych,

udzielanie na zgdanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz

monitorowanie jej wykonania / koordynowanie procesu oceny skutkéw dla ochrony

danych osobowych,

wspolpraca z organem nadzorczym oraz pelnienie funkcji punktu kontaktowego dla

organu nadzorczego w kwestiach zwigzanych z przetwarzaniem danych,
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4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
pelnienic funkcji punktu kontaktowego dla osob, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przyshigujgcych im na mocy RODO,
opracowywanie i aktualizacja Polityki,
administrowanie oraz kontrola upowaznien do przetwarzania danych osobowych,
udzial w procesach zwigzanych z naruszeniami ochrony danych osobowych, {j.:

4.13.1. prowadzenie rejestru naruszen,

4.13.2. koordynowanie post¢powania w sytuacji wykrycia naruszenia (dokumentacja

naruszenia, posiepowania naprawcze),

4.13.3. koordynowanie zgloszenia naruszenia organowi nadzorczemu oraz osobom,

ktorych dane dotycza,

opracowywanie unikalnych tresci klauzul informacyjnych, klauzul zgéd na przetwarzanie
danych osobowych, uméw powierzenia przetwarzania danych osobowych oraz innych
klauzul / postanowien zwiazanych z przetwarzaniem danych osobowych (np. postanowien

w zakresie wspoladministrowania),
prowadzenie rejestru czynnosei przetwarzania danych osobowych,

prowadzenie rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu innego

administratora,

udzial w procesie realizacji praw 0séb, ktdrych dane dotycza (tj. udzielanic odpowiedzi
na zapytania, prowadzenie korespondenciji, spotkania z osobami realizujgcymi swoje

prawa),

reagowanie na skargi osob, ktorych dane dotyczg (tj. korespondencja z organem

nadzorczym, korespondencja ze skarzacym),

udzial w postgpowaniach administracyjnych oraz sadowych prowadzonych w zwigzku ze

skargami osob, kt6rych dane dotycza,

udzial w procesach certyfikacji oraz przystgpowania do funkcjonujacych kodeksow

postepowania,

kontrola podmiotow przetwarzajgcych.
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4.10S0BY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktéra uzyskala upowaznienie do przetwarzania danych, zobowigzana jest do ich

ochrony w sposéb zgodny z przepisami RODO, Ustawy oraz postanowieniami Polityki.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Stosowny
zapis 0 przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych danych osobowych

zawiera upowaznienie, ktérego wzér znajduje si¢ w Zalgezniku nr 3 do Polityki.

Naruszenie obowigzku ochrony danych osobowych, a w szezeg6lnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnoci karnej na podstawie
przepisow Ustawy oraz stanowi cigzkic naruszenie obowigzkéw pracowniczych i moze by
podstawa rozwigzania stosunku pracy w trybie art, 52 Ustawy z dnia 26 czerweca 1974 r, Kodeks

Pracy (tj. Dz. U. 22019 1. poz. 1495) .bad# rozwigzania stosunku cywilnoprawnego.
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C.ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa sig zgodnie
z ogdlnymi zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO. Oznacza to,

ze dane osobowe przetwarza sig:

1.1 zgodnie z prawem, w oparciu o co najmniej jedng przeslanke legalnodci przetwarzania

danych osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),
1.2 w sposob przejrzysty dla osob, ktérych dane dotyczg (zasada przejrzysiosci),

1.3 w sposob rzetelny przy uwzglednieniu interesow i rozsadnych oczekiwa 0séb, ktorych dane

dolyczg (zasada rzetelnosci),
1.4 w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

1.5 przy uwzglednicniu ich prawidlowosei i ewentualnego uaktualniania (zasada

prawidlowosci),

1.6 przez okres nie dhuzszy, niz jest to niezbgdne dla celow, w ktérych sg przetwarzane (zasada

ograniczenia przechowywania),

1.7 w zakresie adekwatnym, stosownym oraz niezbednym dla celow, w ktorych sg przetwarzane
(zasada minimalizacji danych),
1.8 w sposob zapewniajgcy odpowiednic bezpieczenstwo (integralnosé i poufnosé).

Administrator Danych gwarantuje, 7¢ okreslone decyzje odnoszgce sig do procesdow
przetwarzania danych osobowych zostaly przeanalizowane z punktu widzenia zgodnoscil

z og6Inymi zasadami przetwarzania danych, a przede wszystkim, ze sg z nimi zgodne.

2. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH

Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznic od formy ich przetwarzania (elektroniczna lub papierowa)
oraz tego, czy sq to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one

pojedyncze informacje osobowe.

Strona 13 z 53 Palityki ochrony danych osobowych




POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzgd Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk

Wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym

przetwarzane sg dane osobowe stanowi Zalgcznik nr 1do Polityki.
Administrator Danych prowadzi:
3.1. rejestr czynnosci przetwarzania danych osobowych, ktérych jest administratorem,

3.2, rejestt kategorii czynnoéei przetwarzania dokonywanych w imieniu administratorow,

ktérzy powierzyli mu przetwarzanie danych.
Rejestr, o ktérym mowa w pkt 3.1. zawiera co najmniej nastgpujgee informacje:

4.1. nazwe oraz  dane  kontaktowe  Administratora Danych  oraz  wszelkich

wspdladministratorow,

4.2. gdy ma to zastosowanie imig, nazwisko lub nazwe oraz dane kontaklowe swojego

przedstawiciela,

4.3. tmig i nazwisko oraz dane kontaktowe 10D,

4.4. cele przetwarzania,

4.5, opis kategorii 0sdb, ktérych dane dotycza,

4.6. opis kategorii danych osobowych,

4.7. kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym

odbiorcow w pafistwach trzecich lub v organizacjach migdzynarodowych,

4.8. gdy ma to zastosowanie, przekazania danych osobowych do paristwa trzecicgo lub
organizacji migdzynarodowej, w lym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekaza, o ktérych mowa w art, 49 ust, 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen,
4.9. jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii danych,
4.10.  ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa.
Rejestr, o ktdrym mowa w pkt 3.2, zawiera co najmniej nastgpujgee informacije:
5.1. nazwg oraz dane kontaktowe Administratora Danych,

5.2, imi¢ i nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w imieniu

ktérego dziala Administrator Danych,
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5.3. gdy ma to zastosowanie, imi¢, nazwisko lub nazwg oraz dane kontaktowe przedstawicicla

kazdego administratora, w imieniu ktérego dziala Administrator Danych,

5.4, ody ma to zastosowanie, imi¢ i nazwisko oraz dane kontaktowe IOD kazdego

administratora, w imieniu ktérego dziala Administrator Danych,
5.5. kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

5.6. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej, w tym nazwa tego pafstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art, 49 ust. 1 akapit drugi
RODOQ, dokumentacja odpowiednich zabezpieczen,

5.7. ogblny opis technicznych i organizacyjnych $rodkow bezpieczenstwa.,

Administrator Danych prowadzi rejestry, o ktorych mowa w pkt 3 w formie papierowej.

W przypadku zgloszenia przez organ nadzoru zgdania w tym zakresie, Administrator Danych

udostepnia mu prowadzone przez sicbie rejestry.

3. DOPUSZCZENIE OSOB DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych realizujge Polityke, w zakresie udostgpniania danych osobowych w ramach
wiasnej (wewnetrzngj) struktury, zezwala na ich przetwarzanie w systemie informatycznym lub w
wersji papierowej wylgcznie osobom, kiére uzyskaly uprzednie, stosowne upowaznienie do

przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu szkolenia
Jub zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony danych osobowych

obowiazujgcymi w strukturze Administratora Danych.

Unowaznienie do przetwarzania danych osobowych, nadawane jest indywidualnie, z wyraznym
Y

wskazaniem, jakie zbiory danych obejmuje swoim zakresem.

Administrator Danych prowadzi ewidencjg osob upowaznionych do przetwarzania danych

osobowych, ktorej wzor stanowi Zalgeznik nr 4 do Polityki.

Szczegdlowa Procedura nadawania upowaznief do przetwarzania danych osobowych stanowi

Zalgcznik nr 3 do Polityki.

4. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
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Administrator Danych realizujac Polityke dopuszcza, by dane osobowe, ktérych jest
administratorem byly przetwarzane poza wlasnymi strukturami organizacyjnymi. Moze si¢ to
odbywa¢ wylgcznie na drodze powierzenia danych, w okreslonym celu i zakresie, podmiotowi
przetwarzajgcemu na mocy umowy powierzenia przetwarzania danych osobowych lub innego

instrumentu prawnego.

Podstawowym warunkiem dopuszczainosci powierzenia przetwarzania danych w imieniu
administratora jest poddanie planowanego outsourcingu analizie, ktéra powinna zapewnié, ze
wybor podmiotu przetwarzajacego zostal uzalezniony od zapewnienia wystarczajgcych gwarancji

ochrony danych.

Zawierana przez Administratora Danych umowa powierzenia przetwarzania danych osobowych

musi by¢ zgodna z postanowieniami art, 28 RODO, tj. w szczegb6lnosei okredlaé:
3.1, przedmiot powierzenia,

3.2, czas trwania powierzenia,

3.3.  charakter i cel przetwarzania,

34.  rodzaj powierzanych danych osobowych,

3.5, kategorie osob, ktérych dane dotycza,

3.6.  warunki podpowierzenia przetwarzania danych

3.7.  obowigzki i prawa Administratora Danych,

3.8.  obowigzki podmiotu przetwarzajgcego.

Umowa powierzenia moze zosta¢ zawarta w formie piscmnej lub papierowej.

W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w pkt 3 znajduja si¢ Juz
w zawarlej z danym podimiolem umowie, nie ma koniecznosci sporzadzania dodatkowej umowy

powierzenia przetwarzania danych osobowych.
Za zawieranie uméw powierzenia przetwarzania danych osobowych odpowiada ADO

ADO przed planowanym rozpoczeciem wspolpracy z podmiotem przetwarzajgcym, jest
zobowigzany poinformowaé o tym 10D oraz skonsultowaé z nim postanowienia zawicranej
umowy w zakresic powierzenia przetwarzania danych osobowych. Powierzenie przetwarzania

danych moze odby¢ sie wylgcznie na podstawic postanowien zaakceptowanych przez I0D.
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Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z zasadami

reprezentacji Administratora Danychlub udzielonymi pelnomocnictwami.

Kazdorazowe dokonanie powierzenia danych osobowych musi zosta¢ obligatoryjnie odnotowane

w rejestrze czynnoscei przetwarzania danych osobowych.

Administrator Danych w zakresie prowadzonej przez siebie dzialalno$ci moze przetwarzac
vodwnicz dane osobowe powierzone przez podmioty, na rzecz kiorych $wiadezy ushugi. Przyjecie
danych w powierzenie przez Administratora Danych musi zosta¢ obligatoryjnie odnotowane w

rejestrze kategorii czynnosei przetwarzania danych osobowych.

5. UDOSTEPNIANIE DANYCH OSOBOWYCH

Administrator Danych realiznjgc  Polityke dopuszcza, by dane osobowe, kidrych jest

administratorem byly przekazywane innym administratorom w formie udost¢pnienia danych.

Udostgpnienie danych osobowych moze nastgpi¢ tylko w oparciu o co najmniej jedng przeslanke

spoéréd wskazanych w art. 6 RODO i/ lub art. 9 RODO.

Podmioty lub kategorie podmiotow, ktorym udosigpnia sic dane osobowe muszg zostac

obligatoryjnic wskazane w rejesirze czynnosci przetwarzania danych osobowych.

6. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

Przekazywanie danych, ktérych administratorem jest Administrator Danych do pafistw trzecich i
organizacji migdzynarodowych, moze sig odbywaé wylgeznie po spelnieniu  warunkow

przewidzianych w Rozdziale V RODO.

Przekazywanie danych do paiistw trzecich moze mie¢ formg zarbwno powicrzenia przetwarzania
danych osobowych oraz udostgpnienia danych osobowych, co oznacza, ze w zaleznosci od rodzaju

przekazania, nalezy wzigé rowniez pod uwagg postanowienia podrozdzialdw 4 i 5 Polityki.

Przekazanie danych osobowych, ktérych administratorem jest Administrator Danych do panstwa
trzeciego moze nastgpic w sytuacji, jezeli Komisja Europejska wydala decyzjg, ze dane panstwo
frzecie, terytorium lub okreslony sektor Tub okresione sektory w tym panstwie trzecim lub dana
organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie

wymaga specjalnego zezwolenia.
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W przypadkach braku decyzji Komisji Europejskiej, o ktdrej mowa w pkt 3, dokonanie transfern
danych do panstwa tizeciego jest mozliwe, gdy Administrator Danych samodzielnie zapewni
odpowiednie zabezpieczenia i pod warunkiem, ze beda obowigzywaly egzekwowalne prawa oséb,

ktérych dane dotycza i skuteczne érodki ochrony prawnej za pomoca;

4.1. wigzgeych regul korporacyjnych (BindingCorporateRules) zatwierdzonych przez organ
nadzorczy, majgcych zastosowanie do kazdego z czlonkéw grupy przedsigbiorstw lub grupy

rzedsiebiorcdw prowadzacych wspoln dzialalnosé pospodarcz
3

4.2. standardowych klauzul ochrony danych (Standard ConiracualClauses) przyjetych lub

zatwierdzonych przez Komisje Europejska,
4.3, zatwierdzonego kodeksu postepowania lub
4.4, zatwierdzonego mechanizmu certyfikacji.

W szezegblnych przypadkach, dopuszeza si¢ przekazanie danych osobowych przez. Administratora
Danych do paistwa trzeciego pomimo braku decyzji Komisji Europejskiej, o ktérej mowa w pkt 3
oraz zapewnicnia odpowiednich zabezpieczen, o ktérych mowa w pkt 4. Do tych szezegdlnych

przypadkéw zalicza sig przekazanie danych pod warunkiem, ze:

5.1. osoba, ktérej dane dotycza, poinformowana jest o ewentualnym ryzyku, z ktérymi moze Sig

dla nicj wigza¢ proponowane przekazanie, wyrazi na nie wyrazng zgode,
5.2, przekazanie jest niezbedne do wykonania umowy zawartej z osoba, ktérej dane dotyczag,

5.3. przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,

ktorej dane dotyczg,
5.4, przekazanic jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
5.5, przekazanie jest niezbgdne ze wzgledu na posiadane roszczenia,

5.6. przekaranie jest niezbedne do ochrony zywolnych intereséw osoby, ktérych dane dotyczg

lub
5.7. pizekazanie nastapi z publicznego rejestru.

ADO przed planowanym przekazaniem danych do panstwa trzeciego, jest zobowigzany
poinformowac o tym 10D oraz skonsultowaé z nim warunki przekazania tych danych. Przekazanie
danych moze odby¢ si¢ wylgcznie na podstawie warunkéw i postanowien zaakceptowanych przez

10D.
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7. WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

Administrator Danych w zakresie przetwarzanych przez siebie danych osobowych dopuszcza

mozliwosé przyjecia modelu wspotadministrowania danymi osobowymi zgodnie z art. 26 RODO.

Wspbtadministrowanie danymi moze zachodzi¢ wowezas, jezeli Administrator Danych oraz co
najmniej jeden inny podmiot, wspolnie ustalajg cele i sposoby przetwarzania danych osobowych.
Oznacza to, ze w danym procesic przetwarzania danych osobowych musza 7osta¢ spelnione

réwnoczesnie trzy warunki, tj. Administrator Danych oraz co najmnicj jeden inny podmiot muszg:
2.1. by¢ administratorami w rozamieniu art. 4 pkt 7 RODO,
2.2, musza wspolnie ustali¢ cele przetwarzania danych,

2.3, musza wspolnie ustali¢ sposoby (techniczne i organizacyjne) przetwarzania danych

osobowych.

W pizypadku spelnienia warunkéw, o ktorych mowa w pkt 2 Administrator Danych oraz co
najmniej jeden inny podmiot stajg sig wspbladministratorami danych w zakresie danego procesu

przetwarzania danych osobowych.

W przypadku przyjecia modelu wspotadministrowania danymi, wspdladministratorzy danych w
drodze wspolnych uzgodniel, w przejizysty sposob okredlaja odpowiednie zakresy swojej
odpowiedzialnogci dotyczacej wypelniania obowiazkow wynikajacych z RODO.

W sytuacji, kiedy w zakresie zachodzgcych w strukturze Administratora Danych procesow
przetwarzania  danych  osobowych — pojawig sig¢  procesy wobec  ktorych istnicje
prawdopodobiefistwo zachodzenia wspoladministrowania danymi, ADO informuje o tym fakcie

10D.

10D dokonuje oceny, czy dany proces przelwarzania spelnia warunki wspdladministrowania

danymi.

W przypadku, kiedy wynik oceny, o ktorej mowa w pkt 6 wskazuje na wspdladministrowanie
danymi osobowymi, [OD, przy wspdtudziale pozostatych wspotadministratoréw, opracowuje

wsp6lne uzgodnienia, o ktérych mowa w pkt 4.

8. AUDYTY ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
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Audyty zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych

oraz procedurami wdrozonymi w strukturze Administratora Danych przeprowadzane sg przez 10D.
10D przeprowadza audyt wedlug opracowanego planu audytéw.

10D przygotowuje plan audytéw na okres nie kiétszy niz kwartal i nie diuzszy niz rok

z zaznaczeniem, ze plan musi obejmowacé co najmniej jeden audyt.

Plan audytéw 10D przygotowuje w formie papicrowej badz elektronicznej i przedstawia
Administratorowi Danych nie pozniej niz na dwa tygodnie przed dniem rozpoczecia okresu

objetego planem.
W planie audytéw IOD uwzglednia, w szezegdlnodei:

4.1. przedmuot, zakres oraz termin przeprowadzenia poszezegdlnych audytéw oraz sposob

i zakres ich dokumentowania,

4.2, procesy przetwarzania danych osobowych objete audytem,

4.3, konieczno$¢ weryfikacji zgodnoscei przetwarzania danych osobowych z:
4.3.1.  zasadami przetwarzania danych osobowych,
4.3.2.  zasadami dotyczgcymi zabezpieczenia danych osobowych,
4.3.3.  zasadami przekazywania danych osobowych.

W toku audytu 10D dokonuje i dokumentuje czynnosei, w zakresie niezbednym do oceny
zgodnoscei przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do

opracowania sprawozdania.

Po zakonczeniu audytu, 10D przygotowuje dla Administratora Danych, sprawozdanie w tym

zakresie. Sprawozdanie sporzadzane jest w postaci elektronicznej albo w postaci papierowe;j.

IOD przekazuje Administratorowi Danych sprawozdanie nie pdzniej niz w terminie 30 dni od

zakoniczenia audytu.

9. REALIZACJA PRAW 0OSOB, KTORYCH DANE DOTYCZA
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3. Administrator Danych uwzglednia w zachodzacych w jego strukturze procesach przetwarzania
danych osobowych, procedury i zasady ulatwiajace osobie, ktorej dane dotycza, wykonywanie praw

przystugujacych jej na mocy przepisow RODO, w tym, w szczegolnodei:
1.1. prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),
1.2. prawo dostgpu przystugujace osobie, ktorej dane dotycza (art. 15 RODO),
1.3. prawo do sprostowania danych (art. 16 RODO),
1.4, prawo do usunigcia danych (prawo do bycia zapomnianym) (art. 17 RODO);,
1.5. prawo do ograniczenia przetwarzania (art. 18 RODO),
1.6. prawo do przenoszenia danych (art. 20 RODO),
1.7. prawo sprzeciwu (art. 21 RODO),

1.8. prawo do niepodlegania decyzjom opartym na zautomaty zowanym przetwarzaniu (art. 22

RODO).

10.0CHRONA DANYCH OSOBOWYCH W FAZIE PROJEKTOWANIA ORAZ
DOMYSLNA OCHRONA DANYCH OSOBOWYCH

1. Administrator Danych wdraza odpowiednie $rodki techniczne i organizacyjne, zaprojektowane w
celu skutecznej realizacji zasad ochrony danych, nadania przetwarzaniu danych niezbgdnych

zabezpicczen oraz zapewnieniu ochrony praw 0sob, ktorych dane dotyczg.
2. Wdrazajac odpowiednie $rodki techniczne i organizacyjne Administrator Danych uwzglednia:
2.1.  stan wiedzy technicznej,
2.2.  koszt wdrazania,
2.3.  charakter, zakres, kontekst i cele przetwarzania danych,

2.4.  ryzyko naruszenia praw lub wolnodci oséb fizycznych o rozmym prawdopodobienstwie

wystgpienia i wadze zagrozenia wynikajgce z przetwarzania.

3. Administrator Danych wdraza takie $rodki techniczne i organizacyjne, aby domy$inie
H

przetwarzane byly wylacznie te dane osobowe, ktore sq niezbedne dla osiggnigcia okreslonego celu

przetwarzania, biorgc pod uwage: ilod¢ zbicranych danych osobowych, ich zakres, okres ich

przechowywania oraz ich dostepnos¢ dla innych osob.
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W szczegolnoscei stosowane $rodki techniczne organizacje muszg zapewni¢, by domyslnie dane

osobowe nie byly udostepniane nicokredlonej liczbie os6b.

W pierwszej kolejnosci, Administrator Danych rozwaza, czy cel jakiemu ma stuzyé projektowane
rozwigzane jest mozliwy do osiggniccia bez koniecznosci przetwarzania danych osobowych. Jegli -

tak, nalezy wybra¢ takie rozwigzanie.

Administrator Danych zapewnia, aby spetnienie warunkoéw wskazanych w pkt 1-5 (tzw. zasady
privacy by design i privacy by defaulfy bylo odpowiednio udokumentowane np. w formie notatki,

maila, raportu z przeprowadzonych testow systemu informatycznego, wydruku z ekranu systemu.

11.0CENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH (PRIVACY
IMPACT ASSESSMENT)

Administrator Danych dokonuje oceny skutkéw dla ochrony danych w celu opisania przetwarzania
danych osobowych oraz oceny jego koniecznosei i proporcjonalnosci, a takze w celu wspomagania
zarzgdzania ryzykiem naruszenia praw i wolnosci 0s6b fizycznych wynikajgcym z przetwarzania ich

danych osobowych.

W strukturze Administratora Danych ocena skutkéw dla ochrony danych osobowych stanowi
narzgdzie rozliczalnosei ulatwiajgce przestizeganie wymogdw okreslonych w RODO, a takze

wykazanie, Ze podjeto odpowiednie $rodki w celu zapewnienia przestrzegania przepisdw RODO.

12.INCYDENTY OCHRONY DANYCH OSOBOWYCH

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szezegdlnodei za
przeciwdzialanic dostepowi 0s6b niepowolanych do pomieszezefi oraz systemdw, w ktorych
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatait w przypadku wykrycia
incydentéw ochrony danych osobowych, Jest: Administrator Danych, TOD oraz ASI {w odniesieniu

do danych przetwarzanych w systemach informatycznych).

13.0GOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH
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Dostep do danych osobowych moga mieé tylko pracownicy posiadajacy upowaznienie do ich

przetwarzania.

Przebywanie 0sob nieuprawnionych do przetwarzania danych w pomieszezeniu, w kiérym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich

przetwarzania, chyba, Ze dane te s w odpowiedni spos6b zabezpieczone przed dostgpem.

Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w miejscu pracy,
jak i poza nim, w sposéb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem, w zakresie

obowigzkdw sluzbowych, w ramach udzielonego upowaznienia do przetwarzania danych,

Pracownicy przechowujgcy dane osobowe zobowigzani sg do zabezpieczenia materialow

zawierajgcych dane w sposob uniemozliwiajacy dostep do nich osobom nieuprawnionym.

Niedopuszezalnym jest wynoszenic materialow zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczefistwo 1 zwrot
materialow zawierajacych danc osobowe odpowiada w tym przypadku osoba dokonujgea ich

wyniesicnia oraz jej bezposredni przelozony.

Nikomu nie nalezy udostgpniaé¢ indywidualnych bhaset i identyfikatorow do systemow

informatycznych.
Wysylanie seryjnych wiadomosei e-mail wymaga zastosowania opcji kopia ukryta.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie

progby o takie dane skicrowancj w formie zapytania telefonicznego.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sa do stosowania zasady ftzw. czystego binrka, ktéra oznacza nie pozostawianie
materialéw zawierajgcych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich
osobom nieuprawnionym. Za realizaci¢ powyzszej zasady odpowiedzialny jest na swym
stanowisku kazdy z pracownikéw. Nie nalezy pozostawiaé danych osobowych w migjscach

ogolnodostepnych takich jak np. biurka, blaty, parapety.

Niszezenie brudnopisow, blednych lub zbednych kopii materialéw zawierajacych dane osobowe
odbywaé sie musi w sposob uniemozliwiajacy odczytanie zawartej w nich tresci, np. z
wykorzystaniem niszczarek.

7a bezpieczenstwo przetwarzania danych osobowych w okre$lonym zbiorze indywidualng

odpowiedzialnoé¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.
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W czasie chwilowej nicobecnosci pracownikéw w pomieszezeniach, w godzinach pracy jak i po
zakonczeniu pracy, sa oni zobowiazani do zamykania na klucz pomieszczen lub budynkéw

wehodzgcych w sklad obszardw, w ktorych przetwarzane sg dane osobowe.

Klucze do pomieszezef, w ktdrych przetwarzane sa dane osobowe nie mogg byé pozostawione w
zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia nalezytej starannosci w celu

zabezpieczenia kluczy przed udostepnicniem ich osobom nieupowaznionym.

Przed wyjsciem z pomieszczenia, w ktérym przechowywane sg dane osobowe naleszy upewnic sig,

ze zoslalo ono odpowiednio zabezpieczone (zamkniete okna, drzwi).

Po zakeoniczeniu pracy w systemic informatycznym, w ktérym przechowywane sg danc osobowe,

nalezy wylogowaé si¢ z systemu.

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zobowigzana jest do
zachowania szczegdlnej ostroznosei podezas jego transportu, przechowywania i uzytkowania poza

obszarem, w ktorym przetwarzane sg dane osobowe.

Na pracowniku pracujgcym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych

tak, aby osoby trzecie nie mialy dostepu do danych osobowych.

Dane osobowe przesylane elektronicznie powinny by¢ zabezpieczone hastem. Haslo to powinno

by¢ wysylane oddzielnym kanalem telekomunikacyjnym.

14. PRZEGLADY I AKTUALIZACJA POLITYKI OCHRONY DANYCH
OSOBOWYCH

Polityka podiega okresowemu przegladowi pod katem jej adekwatnodci, nie rzadziej niz raz do
roku.

Przegladu Polityki dokonuje 10D. Dokonanie przegladu Polityki moze nastapi¢, w szezegélnosei

w ramach przeprowadzanego przez 10D audytu zgodnodci przetwarzania danych osobowych,
Przeglad powinien obejmowaé, w szezegolnoscei oceng adekwatnoscei Polityki do:
3.1, proceséw funkcjonujgeych w strukturach Administratora Danych,

3.2.  obowigzujacych przepiséw prawa odnoszacych si¢ do ochrony danych osobowych, ktérym

podlega Administrator Danych,
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W kazdym przypadku, gdy zmianie ulegaja przepisy prawa bgdgce zrodlem wskazanych w Polityce
obowiazkow lub zaistniejg istotne zmiany faktyczne w ramach struktury Administratora Danych
przeglad Polityki wykonywany jest niezwlocznie.
Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznos¢ aktualizacji jej zapisow, 10D

dokonuje aktualizacji Polityki w wymaganym zakresie.

15.PROCEDURA SZKOLEN W ZAKRESIE UDZIELANIA UPOWAZNIEN DO
PRZETWARZANIA DANYCH OSOBOWYCH

IOD przed nadaniem pracownikowi upowaznienia, organizuje dla niego krotkie szkolenie, podczas
ktorego informuje go o podstawowych aspektach prawnych zwigzanych z ochrong danych
osobowych  (najwazniejsze definicje, odpowiedzialnos¢ prawna, obowigzek wlasciwego
zabezpieczenia danych przetwarzanych w formie papierowej oraz w systemach informatycznych).
Szkolenie jest przeprowadzone w formie tradycyjnej w siedzibie Administratora Danych lub

miejscu przez niego wskazanym.

W przypadku szkolenia w formie tradycyjne;j:

3.1. 10D na podstawie otrzymanego wniosku sporzgdza listg 0sob uczestniczgeych w szkoleniu
tradycyjnym,

3.2. 10D przeprowadza szkolenie w siedzibie Administratora Danych lub miejscu wskazanym

przez Administratora Danych,

3.3, 10D odbiera od 0s6b uczestniczacych w szkoleniu podpisy poswiadczajgee ich obecnos¢ na

szkoleniu.

Osobic, ktéra ukonczyla szkolenie nadawane jest upowaznienie do przetwarzania danych

osobowych.
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Zalacznik nr 1

Zatgcznik nr 2
Zatgeznik nr 3
Zatgeznik ni 4
Zatacznik nr 5
Zatgcznik nr 6
Zalgcznik nr 7
Zatgcznik nr 8

Zatgcznik nr 9

POLITYKA OCHRONY DANYCIT OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
D. ZALACZNIKI

Wykaz proceséw przetwarzania danych oschowych wraz osobami

zarzadzajacymi procesami przetwarzania danych

Zasady retencji danych osobowych

Upowaznienia do przetwarzania danych oscbowych

Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
Wzory wyznaczenia oraz odwotania Inspektora Ochrony Danych

Wzory wyznaczenia oraz odwolania Administratora Systemow Informatycznych
Oséwiadczenie pracownika o zapoznaniu si¢ z dokumentacjg

Rejestr kategorii czynnosci przetwarzania podmiotu przetwarzajgcego

Rejestr czynnosci przetwarzania administratora

Czgsciy integralng Polityki ochrony danych osobowych s3:

1. Procedury do Polityki ochrony danych osobowych
2. Instrukcja Zarzadzania Systemem Informatycznym stuzgcym
do przetwarzania danych osobowych wraz z procedurami

dotyczacymi cyberbezpieczenstwa i bezpieczenstwa informacji
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Pelen podpis Administratora Pieczed

Danych:

Urzad Gminy w Przytyku

Data: 01/06/2020 1.  Zachgta 57, 26-650 Przytyk

Aktualizacja 09/06/2021 r.

Miejsce: Radom

ZALACZNIK NR 1 WYKAZ PROCESOW PRZETWARZANIA DANYCH
OSOBOWYCH WRAZ Z OSOBAMI ZARZADZAJACYMI PROCESAMI
PRZETWARZANIA DANYCH

Prowadzenie akt osobowych

Wyplata wynagrodzen

Prowadzenie dokumentacji
BHP

Rekrutacja kandydatdw do
praey

Rejestr podatkéw i oplat
lokalnych

Kontekwinariusze
zobowigzania pieni¢znego -
rejestr podatnikow i
-dluznikéw gm iny

Rejestr oplat za
zagospodarowanie odpadow
komunalnych

Ewidencja skarg i wnioskow
oraz petycji

Rejestr cudzoziemedw

| Rejestr wydawanych decyzji o
22210‘:_ |  warunkach zabudowy i
| zagospodarowania térenu
| L
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Ewidencja dzialalno$ci
gospodarczej

Rejestr wyboreow i rejestr
pelnomocnictw

Urzad Stanu Cywilnego

Rejestr dowodéw osobistych

Oswiadczenia o stanie
majatkowym os6b
sprawujgcych funkcje
pubiicznc

Rejestr Platnikéw od srodkow
transportowych

Rejestr aktdéw wlasnosci ziemi

System Informacji O$wiatowej

Wykonywanie orzeczen
sgdowych w zakresie
nieodplatnej pracy na cele
spoleczne

Spelnienie obowigzku nauki

Wykaz decyzji zezwalajgeych
na usuwanie drzew i krzewow

Numeracja porzadkowa
nieruchomogci

Swiadczenia osobiste i

YZeczowe

Regulowanic whasno$ci dzialek
o nieuregulowanym stanie
prawnym

Decyzje w sprawie zmiany

25, nazwisk i imion
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Podzialy, rozgraniczenia oraz
wznowienie granic na
nieruchomosciach

Kandydaci na lawnikéw

Zbior informacji o rodzaju i
miejscach wystepowania
azbestu lub wyrobdéw
zawierajgeych azbest

Decyzje o srodowiskowych
uwarunkowaniach zgody na
realizacje¢ przedsiewzigeia

Ewidencja bezodplywowych
zbiornikéw na nicczystosci
ciekle

Rejestr zezwolen na sprzedaz
napojéw alkoholewych

Ewidencja najemcow lokali

komunalnych

Ewidencja decyzji dotyczacych
$wiadezen na rzecz obrony

Kurierzy akeji kurierskiej

Whioski nauczycieli o podjecie
postepowania
cgzaminacyjnego na stopien
nauczyciela mianowanego

| Decyzje w sprawie zajecia pasa
drogowego

Zbiéy wydanych decyzji
administracyjnych
dotyczgeych sbraw

meld unkmx_'j'ch

Archiwum zakladowe UG

Rejestr Korespondencji
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Medale za dlugoletnie pozycie
malzenskie

Zamdwienia publiczne

Rozliczanie dotacji pomicdzy
gminami na dzieci
uczeszezajgce do przedszkoli
publicznych

Ewidencja Soltysow

Dane adresowe radnych oraz
czlonkéw komisji rady gminy

Wnhnioski o udostepnienie
informacji publicznej

e,

Rolnicy poszkodowani w
wyniku klegsk zywiolowych

Dowéz ueznidw do szkél w tym
uczniow niepelnosprawnych

Wyprawka szkolna

Dofinansowanie pracodawecom
kosztow ksztalcenia
zawodowego

Ewidencja uzytkownikéw
przydomowych oczyszezalni
sciekow

Rejestr mieszkancow

Zwrot podatku akeyzowego
dla rolnikéw

Ksi¢gowosé i finanse

Zakladowy Fundusz
Swiadezen Socjalnych

Komisja ds. $wiadezen
socjalnych
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Zaswiadczenia o braku

56. zaleglo$ci w podatkach
Windykacja nalezno$ci z
57 tytulu podatkow i oplat
58 Gospodarka wodna
Plany urzgdzania laséw
59 niestanowigcych wlasnosci
Skarbu Panstwa
60 Monitoring wizyjny
Ewidencja gruntow i
61, budynkow
62 Promocja gminy
63 Spis rolny
Rejestr wnioskow i
miejscowych planow
zagospodarowania
64 przestrzennego oraz studium
uwarunkowan i kierunkow
zagospodarowania
przestrzennego
65 Zapytania ofertowe
66 Program " Czyste powietrze"
67 Dodatek oslonowy
Konkursy na stanowiska w
68.

jednostkach podleglych
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ZALACZNIK NR 2 - ZASADY RETENCJI DANYCH OSOBOWYCH

RODO naklada na Administratora Danych obowigzek przechowywania danych w postaci
umozliwiajaeej identyfikacjg osob, ktérych dotycza, nie dluze) niz jest to niezbgdne do osiggnigeia celu
przetwarzania. Po osiggnigeiu celu dane osobowe powinuy zostaé usunigte lub poddane anonimizacii.
Wiym celu, Administrator Danych jest zobowigzany do stalego nadzorowania zawartodci
administrowanych zbioréw danych oraz wystgpujacych w ich ramach procesdw przetwarzania, pod
katem koniccznosci usuwania danych zbgdnych, albo do ktérych przetwarzania przestal by¢

upowazniony,

W zwigzku z powyzszym, dla danych osobowych przetwarzanych przez Urzad Gminy w Przytyku, ul. (
Zachgta 57, 26-650 DPrzytyk, jako ich administratora w rozumieniu art, 4 pkt 7 RODO, ustala sie

nastgpujace terminy retencii.

Art. 6 ust. 1 lit ¢ RODO

Prowadzenie akt osobowych
Zgodnie z obowigzujgeymi przepisami prawa

Wyplata wynagrodzen Art. 6 ust. 1 lit ¢ RODO
Zgodnie z obowigzujgcymi przepisami prawa
Prowadzenie dokumentacji BHP Art. 6 ust. 1 litc RODO
5 lat
Art. 6 ust. 1 litaic RODO /

Rekrutacja kandydatéw do pracy
Na czas trwania procesu

Art. 6 ust. 1 lit ¢ RODO

Rejestr podatkéw i oplat lokalnych . o . . .
Zgodnie z obowigzujgcymi przepisami

prawa

Kontokwinariusze zobowigzania Art. 6 ust. 1 lit c RODO
pienigznego -rejestr podatnikdw i

dluznikéw gminy Zgodnie z obowigzujacymi przepisami

prawa

Rejestr oplat za zagospodarowanie Att. 6 ust. 1 litc RODO

odpadéw komunalnych Zgodnie z obowigzujacymi przepisami
prawa
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Ewidencja skarg iwnioskdw oraz
petycji

Art. 6 ust. 1 lit ¢ RODO

Zgodnic z obowigzujgcymi przepisami
prawa

Rejestr cudzoziemedw

Art. 6ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Rejestr wydawanych decyzji o
warunkach zabudowy i
zagospodarewania terenu

Art. 6 ust, 1 litc RODO

Zgodnie z obowigzujgcymi przepisami
prawa

twidencja dzialalnosci gospodarczej

Art. 6 ust. 1 litc RODO

Zgodnie z obowigzujacymi przepisami
prawa

Rejestr wyboredw i rejestr
pelnomocnictw

Art. 6 ust. 1]it ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Urzad Stanu Cywilnego

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Rejestrr dowoddw osobistych

Art. 6 ust. | lit¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Oséwiadcezenia o stanie majatkowym
os6b sprawujgcych funkeje publiczne

Art. 6 ust, 1 lit c RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Rejestr Platnikéw od Srodkow
transportowych

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Rejestr aktow wlasno$ei ziemi

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

System Informacji O$wiatowej

Art. 6 ust. 1 ]it c RODO
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Zgodnie z obowigzujgcymi przepisami
prawa

Wykonywanie orzeczen sgdowych w
zakresie nieodplatnej pracy na cele
spoleczne

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Spelnienie obowigzku nauki

Art. 6 ust. 1 litc RODO

Zgodnie z obowigzujacymi przepisami
prawa

Wykaz decyzji zezwalajacych na
usuwanie drzew i krzewdw

Art. 6 ust, 1 lit ¢ RODO

Zgodnie z obowiazujgcymi przepisami
prawa

Numeracja porzgdkowa
nieruchomosci

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgeymi przepisami
prawa

Swiadczenia osobiste i rzeczowe

Art. 6 ust. 1 lit ¢ RODO

Zgoduie z obowigzujacymi przepisami
prawa

Regulowanie wlasnoscei dzialek o
nicuregulowanym stanic prawnym

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowiazujgcymi przepisami
prawa

Decyzje w sprawie zmiany nazwisk i
imion

Art. 6 ust, 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Podzialy, rozgraniczenia oraz
wznowienie granic na
nieruchomosciach

Art. 6 ust. 1 1it ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Kandydaci na lawnikéw

Art. 6 ust. 1 lit c RODO

Zgodnie z obowigzujacymi przepisami
prawa
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Zbiér informacji o rodzaju i miejscach
wystepowania azbestu lub wyrobow
~ zawierajgeych azbest

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Decyzje o Srodowiskowych
uwarunkowaniach zgody na realizacje¢
' przedsiewzigcia

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Ewidencja bezodplywowych
zbiornikow na nieczystosci ciekle

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Rejestr zezwolen na sprzedaz napojow
alkoholowych

Art. 6 ust. 1 1it ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Ewidencja najemcéw lokali
komunalnych

Art, 6 ust. 1 litc RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Ewidencja decyzji dotyczacych
$wiadezen na rzecz obrony

Art. 6 ust, 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Kurierzy akeji kurierskiej

Art. 6 ust. | litc RODO

Zgodnie z obowigzujgcymi przepisami
prawa

‘Whioski nauczycieli o podjegcie
postepowania egzaminacyjnego na
stopien nauczyciela mianowancgo

Art. 6 ust. 1 it ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Decyzje w sprawie zajgcia pasa
drogowego

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Zbior wydanych decyzji
administracyjnych dotyczaeych spraw
meldunkowych

Art, 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Archiwum zakladowe UG

Art. 6 ust. 1 lit ¢ RODO
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Zgodnie z obowigzujgcymi przepisami
prawa

Rejestr Korespondencji

Art. 6 ust. 1 1it ¢ RODO
5 lat

Medale za dlugoletnie pozycie
malzenskie

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Zamowienia publiczne

Art, 6 ust. 1 litc RODO

Zgodnie z obowigzujgeymi przepisami
prawa

Rozliczanie dotacji pomiedzy gminami
na dzieci uczeszezajgce do przedszkoli
publicznych

Art, 6 ust. 1 iit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Ewidencja Soltysow

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgeymi przepisami
prawa

Dane adresowe radnych oraz czlonkéw
komisji rady gminy

Art. 6 ust. 1 lit c RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Whioski o udest¢pnienie informacji
publiczne;j

Art. 6 ust. 1 Jit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

Rolnicy poszkodowani w wyniku kiesk

zywiolowych

Art, 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgecymi przepisami
prawa

Dowéz uczniéw do szkdél w tym
uczniéw niepelnosprawnych

Art. 6 ust, 1 lit ¢ RODO

Zgodnie z obowiazujgcymi przepisami
prawa

Wyprawka szkolna

Art, 6 ust. 1 lit c RODO

Zgodnie z obowigzujacymi przepisami
prawa
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Dofinansowanie pracodaweom
kosztow ksztalcenia zawodowego

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujacymi przepisami
prawa

. Ewidencja uzytkownikow
przydomowych oczyszezalni Sciekow

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgcymi przepisami
prawa

Rejestr micszkaneaw

Art. 6 ust. 1 lit ¢ RODO

Zgodnic z obowigzujgcymi przepisami
prawa

Zwrot podatku akeyzowego dla
rolnikow

Art. 6 ust. 1 lit ¢ RODO

Zgodnie z obowigzujgeymi przepisami
prawa

Ksiggowos¢ i finanse

Art. 6 ust. 1 it ¢ RODO
6 lat

Zakiadowy Fundusz Swiadezen
Socjalnych

Art. 6 ust, 1 1it. a, b1 ¢ RODO
5 lat

Komisja ds. $wiadczen socjalnych

Art, 6 ust. 1 lit c RODO
5 lat

Zaswiadczenia o braku zaleglosci w
podatkach

Art. 6 ust. 1 lit ¢ RODO

Zgodnie 7 obowigzujgeymi przepisami
prawa

Windykacja naleznoSci z tytulu
podatkoyw i oplat

Art. 6 ust, 1 lit ¢ RODO

Zgodnic z obowigzujgcymi przepisami

prawa

Gospodarka wodna

Art, 6 ust. | litc RODO

Zgodnie z obowigzujgeymi przepisami
prawa
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. i Art, 6 ust. | lit ¢ RODO
Plany urzgdzania laséw

niestanowigeych wlasnosei Skarbu Zgodnie z obowigzujgeymi przepisami
Panstwa prawa

Monitoring wizyjny Art. 6 ust. 1 1it FRODO

Nie dluzej niz 3 miesigce od nagrania

Art, 6 ust. 1 lit ¢ RODO

Ewidencja gruntéw i budynkéw . _— . . .
Zgodnie z obowiazujgcymi przepisami

prawa

Art. 6 ust, 1 lit ¢ RODO

Promocja gminy . . L . L
Zgodnie z obowigzujacymi przepisami

prawa

Art. 6 ust. 1 lit ¢ RODO

Spis rolny . L . .
Zgodnie z obowigzujgcymi przepisami

prawa

Rejestr wnioskow i miejscowych
plandéw zagospodarowania Art. 6 ust. T lit ¢ RODO
przestrzennego oraz studium
uwarunkowan i kierunkow
zagospodarowania przestrzennego

Zgodnie z obowigzujacymi przepisami
prawa

Art. 6 ust, 1 it ¢ RODO

Zapytania ofertowe . . . . .
Zgodnie z obowigzujgcymi przepisami

prawa

Art, 6 ust. 1 lit ¢ RODO

Program " Czyste powietrze" . . . L
Zgodnie z obowigzujgcymi przepisami

prawa

Art. 6 ust. 1 lit ¢ RODO

Dodatek oslonowy . .. . : .
Zgodnie 7 obowiazujgeymi przepisami

prawa

o Konkursy na stanowiska w
68 jednostkach podleglych Art. 6 ust. 1 lit ¢ RODO
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Zgodnie z obowigzujgcymi przepisami

prawa
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ZALACZNIK NR 3 -UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH

Upowaznienia do przetwarzania danych osobowych nadawane sg przez 10D, na mocy delegacji
uprawnienia do nadawania upowaznien nadanego przez Administratora Danych.

Osoba odpowiedzialng za informowanie IOD o koniecznosei nadania upowaznienia do

mzetwarzania danych osobowych, jego zmiany fub odwolania, jest ADO
YCn, |

Szczegbdlowa procedura nadawania upowaznien do przetwarzania danych osobowych, ich zmiany

lub odwolania, zostala wskazana ponizej.
Nadanie upowaznienia

W przypadku zatrudnienia nowego racownika, ktory w ramach swoich obowigzkéw stuzbowveh
p g

bedzie przetwarzal dane osobowe, istnigje koniecznosé nadania mu stosownego upowaznienia do

przetwarzania danych osobowych. To samo tyczy sie sytuacji, w ktérej dochodzi do zmiany

stanowiska pracownika, ktéra taczy si¢ z uzyskaniem dostepu do danych osobowych.
ADO wysyla TOD drogg elektroniczng na adres email wniosek o nadanie upowaznienia.
Whiosek o nadanie upowaznienia stanowi tabela w pliku Excel, ktéra zawiera:

3. 1 imig i nazwisko upowaznianego,

3. 2 stanowisko upowaznianego,

3. 3 sluzbowy adres email upowaznianego (jezeli posiada),

3.4 zbiory danych, do ktdrych upowazniany bedzie mial dostep.

Wydanie kazdego upowaznienia jest odnotowywane przez 10D w prowadzonej przez niego

ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych jest prowadzona przez IOD

w formie elekironicznej z mozliwoseig wydruku na kazde zadanie.
Zmiana zakresu upewaznienia

Zakres nadanego pracownikowi upowaznienia moze ulega¢ zmianie (rozszerzeniu badz

zawgzeniu) w zwigzku z pelnieniem przez niego okreslonych zadat w okreslonym przedziale

czasu.
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W przypadku zmiany stanowiska pracy laczacej si¢ ze zmiang zakresu danych, ktore przetwarza

pracownik, istnieje koniecznos¢ zlozenia wniosku o zmiang upowaznienia.

W przypadku koniecznosei zmiany upowaznienia, ADO wysyla IOD drogg elektroniczng na adres

email wniosek o zmiane nadanego upowaznienia,

Whiosek o zmiang upowaznienia stanowi tabela w pliku Excel, ktora zawiera:

4.1, imig i nazwisko upowaznianego,

4.2, nowe stanowisko upowazniancgo,

4.3. zbiory danych, do ktérych upowazniany bgdzie miat dostep w zwigzku z¢ zmiang stanowiska.
Na podstawic otrzymanego wniosku 0D zmienia zakres upowaznienia.

Zimiana zakresu wydanego upowaznienia jest odnotowywana przez 10D w prowadzonej ewidencji

upowaznief.
Odwolanie upowaznienia

Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastgpuje

w szczegolnosei w przypadkw:

].1. zmiany stanowiska pracy na stanowisko, na ktorym nie ma koniecznodci posiadania
dostepu do danych osobowych lub w szezegOlnodel, gdy ustaje zasadnos¢ i celowosé
dalszego wykonywania prawa do przetwarzania danych w zwigzku ze zmiang
realizowanych przez pracownika zadan wynikajgcych z jego indywidualnego zakresu

czynnosci,

1.2, umyslnego naruszenia zasad ochrony danych osobowych okreslonych w Ustawie, RODO

lub Polityce,
1.3.  rozwigzania stosunku pracy,
1.4. rozwigzania umowy cywilnoprawnej.
ADO wysyta 10D drogg elekironiczng na adres email wniosck o odwolanie upowaznienia.
Whiosek o odwolanie upowaznienia stanowi tabela w pliku Excel, kidra zawiera:
3.1, imig i nazwisko osoby, ktorej ma zosta¢ odwolane upowaznienie,
32, stanowisko osoby, ktérej ma zosta¢ odwolane upowaznienie,

3.3, wskazanie przyczyny odwolania upowaznienia.
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4. Na podstawie wniosku 10D odwoluje upowaznienie.

5. Odwolanie upowaznienia nastepuje poprzez jego wycofanie w ewidencji upowaznien prowadzonej

przez 10D,
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

NR 1/201...

Dzialajac na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

— udziela si¢ Panu/Pani*:

(imig i nazwisko)

(stanowisko stuzbowe)

upowaznienia do przetwarzania danych osobowych w rozumieniu Rozporzqdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) do procesu o nazwie:

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych wylgeznie w zakresie
wynikajacym z Pana/Pani* zadan sluzbowych oraz poleceii przelozonego lub wynikajgcych z zawartej umowy

cywilno — prawnej

W kazdym wypadku upowaznienie traci waznosé z chwilg ustania stosunku pracy lub wygasniecia umowy.

data i podpis osoby upowazniajgcej)

o niepotrzebne skresli¢
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Osoba upowazniona obowigzana jest przetwarzaé dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie 1 w sposob wymagany do wypelnienia obowigzkéw sluzbowych wzgledem

Urzgdu Gminy w Przytyku, ul. Zacheta 57, 26-650 Przytyk

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
Upowaznieniem oraz 7z przepisami RODO, wydanymi na jego podstawie krajowymi aktami
wykonawezymi, w szezegolnosei obowigzujacymi w Urzedzie Gminy w Przytyku, ul. Zacheta 57, 26-
650 Przytyk wewngtrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnodci karnej na podstawie
przepisdw okreslonych w Ustawie oraz stanowi ciezkie naruszenie obowigzkdw pracowniczych, ktére
moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy lub odpowiedzialnodci

cywilnej.

Data i podpis upowazniajgeego Data i podpis osoby upowaznionej
Oswiadczenie

Osdwiadczam, ze zapoznalam/em sig, w  zakresie wynikajgcym z  przydzielonych zadan,

z obowigzujacymi w odniesieniu do ochrony danych osobowych przepisami prawa i regulacjami

wewngtrznymi obowigzujacymi w Urzedzie Gminy w Przytyku, ul. Zachgta 57, 26-650 Przytyk (w

szezegolnosei z Politykg ochrony danych osobowych). Przyjmuje do wiadomosci zawarte w nich

obowigzki dotyczace ochrony danych osobowych i zobowigzuje si¢ do ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szezegGlnosci obowigzku
zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczenia, réwniez po ustaniu

zatrudnienia lub wspélpracy.

Data i podpis osoby upowainionej
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ZALACZNIK NR 4 - WZOR EWIDENCJI OSOB UPOWAZNIONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

Imig i nazwisko Data nadania

osoby upowaznionej | upowaznienia

Data ustania

upowaznienia

Nazwy zbioréw objetych zakresem

upowaznienia
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ZALACZNIK NR 5 - WZORY WYZNACZENIA ORAZ ODWOLANIA
INSPEKTORA OCHRONY DANYCH

Wyznaczenie Inspektora Ochrony Danych

Niniejszym, reprezentujgc Administratora Danych - Urzad Gminy w Przytyku, ul. Zacheta 57, 26-650
Przytyk zdniem .../.../............ .

wyznaczam

Pana/ Panig .............. .......... do pelnienia funkcji Inspektora Ochrony Danych (10D) w Urzedzie
Gminy w Przytyku, ul. Zachgta 57, 26-650 Przytyk

Upowazniam Pana/ Panig ................. do przetwarzania danych osobowych we wszystkich zbiorach
Administratora Danych w zakresie niezbednym dla nalezytego wykonywania funkcji Inspektora

Ochrony Danych.

Upowazniam Pana/ Panig ................. do wydawania w imieniu Administratora Danych upowaznien

do przetwarzania danych osobowych.

Zakres pozostatych obowigzkow oraz warunki pelnienia funkeji Inspektora Ochrony Danych okre$lone J

zostaly w Umowic zawartej w dniu ..../..../...... oraz Polityce ochrony danych osobowych wdrozonej

w Urzgdzie Gminy w Przytyku, ul. Zachgta 57, 26-650 Przytyk

Data i podpis osoby wyznaczanej do pelnienia funkgji IOD Data i podpis Administratora Danych
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Odwolanie Inspektora Ochrony Danych

Niniejszym, reprezentujge Administratora Danych - Urzgd Gminy w Przytyku, ul. Zacheta 57, 26-650

Przytyk z dniem .../.../......,
odwoluje
Panigd Pana «o.sssmes

z pelnienia funkcji Inspektora Ochrony Danych (I0D) w Urzedzie Gminy w Przytyku, ul. Zachgta 57,
26-650 Przytyk

Data i podpis osoby odwolywanej z pelnienia funkcji 10D Data i podpis Administratora Danych
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ZAELACZNIK NR 6 - WZORY WYZNACZENIA ORAZ ODWOLANIA
ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Wyznaczenie Administratora Systeméw Informatycznych

Ninigjszym, reprezentujgc Administratora Danych - Urzad Gminy w Przytyku, ul. Zacheta 57, 26-650
Przytyk z dniem .../.../......,

wyznaczam
Panig /Pana ................

do pelnienia funkcji Administratora Systemow Informatycznyeh (ASI) w Urzedzie Gminy w

Przytyku, ul. Zacheta 57, 26-650 Przytyk

Zakres obowigzkow oraz warunki pelnienia funkcji Administratora Systemow Informatycznych
okreslone zostaly w Polityce ochrony danych osobowych wdrozonej w Urzedzie Gminy w Przytyku, ul.

Zacheta 57, 26-650 Przytyk

Data i padpis osoby wyznaczanej do pelnienia funkcji ASI Data i podpis Administratora Danych
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POLITYKA OCHRONY DANYCH OSOBOWYCH

Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk

Odwolanie Administratora Systemow Informatycznych

Niniejszym, reprezentujgc Administratora Danych - Urzad Gminy w Przytyku, ul. Zachgta 57, 26-650
Przytyk z dniem [N,

odwoluje
Panig/Pana ................

z pelnienia funkcji Administratora Systemow Informatycznych (ASI) w Urzedzie Gminy w Przytyku,

ul. Zacheta 57, 26-650 Przytyk

Data i podpis osoby odwolywancj z pelnienia funkeji ASI Data 1 podpis Administratora Danych
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzad Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk
ZALACZNIK NR 7 OSWIADCZENIE PRACOWNIKA O ZAPOZNANTU SIE Z
DOKUMENTACJA

Imig i nazwisko pracownika

Oswiadcezenie

Oswiadezam, 7e zapoznata(e)m sig, rozumiem i bedg przestrzega¢ obowigzkéw wynikajgcych z przepisow
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogélne rozporzadzenie o ochronie
danych) (RODO), Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, t.j., Dz. U. z 2019r. poz.
730. oraz dokumentéw przyjetych przez — Urzad Gminy w Przytyku, ul. Zacheta 57, 26-650 Przytyk - w

zwigzku z przetwarzaniem danych osobowych, a w szczegdlnosci:

e Polityki ochrony danych osobowych;

Zobowigzuj¢ si¢ do podejmowania dzialan zmierzajgcych do zapewnienia bezpieczenstwa przetwarzania
danych osobowych poprzez ich ochrong przed niepowolanym dostgpem, nieuzasadniong modyfikacjg lub
zniszezeniem, nielegalnym ujawnieniem lub pozyskaniem oraz unikaniem tych zachowan, ktére moglyby
poziom bezpieczenstwa danych osobowych obnizy¢.

Zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, do
ktorych uzyskam dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia.

Jednoczesnie przyjmuje do wiadomodci, ze za niedopelnienie obowigzkéw wynikajgcych z niniejszego
o$wiadczenia ponosz¢ odpowiedzialnosé na podstawie przepiséw Regulaminu pracy, Kodeksu pracy oraz

RODO.

Podpis skladajgcego oswiadczenie

Potwierdzam odbior 1 egz. odwiadczenia.

Podpis ADO
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POLITYKA OCHRONY DANYCH OSOBOWYCH
Urzagd Gminy w Przytyku
ul. Zacheta 57, 26-650 Przytyk

Strona 53 2 53 Polityki ochrony danych osobowych




.




Instrukcja Zarzadzania Systemem Informatycznym

stuzacym do przetwarzania danych osobowych

wraz z procedurami dotyczacymi cyberbezpieczefistwa 1 bezpieczenstwa informacji
w Urzedzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

SLUZACYM DO PRZETWARZANIA

DANYCH OSOBOWYCH WRAZ Z
PROCEDURAMI DOTYCZACYMI
CYBERBEZPIECZENSTWA I
BEZPIECZENSTWA INFORMACJI

Urzad Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk
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HI.

wraz, z procedurami dotyczacymi cyberbezpieczefistwa i bezpieczedstwa informacii

Instrukcja Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych

w Urzgdzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk

Postanowienia ogélne

Instrukcja  zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych zwana dalej ,Instrukcja” zostala opracowana jako dobra praktyka
stosowania/przestrzegania przepiséw o ochronie danych osobowych.

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie cigglodci operacyjnej oraz ograniczenie
wplywu przypadkéw naruszen bezpieczenstwa zasobdw informacyjnych na dziatalnodé
Urzedu.

Podstawa prawna i dokumenty powigzane

Polityka ochrony danych osobowych w Urzgdzie Gminy Przytyk

Ustawa z dnia 10 maja 2018 r, ochronie danych osobowych ( j. Dz. U. 2019 poz. 1781)
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawic swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

art. 22 ust.1 pkt 1 Ustawy o krajowym systemie cyberbezpieczefstwa z dnia 05 lipca 2018 r

§ 20 ust.2 pkt.13 Rozporzadzenia Rady Ministcow z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjnosei, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronjcznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

Definicje uzyte w niniejszej Instrukeji oznaczajg:
Administrator danych osobowyeh - Wéjt Gminy Przytyk, ktdry decydujc o §rodkach i celach

przetwarzania danych osobowych, reprezentowany przez wlascicieli

2. Administrator Systeméw Informatycznych (ASI) - osoba wyznaczona przez Administratora

Danych, koordynujgca dzialania zwigzane z zapewnieniem bezpieczenstwa systemdw
informatycznych, w tym rdéwniez odpowiadajgca za nadzér nad zabezpieczeniem danych
osobowych przetwarzanych w systemach informatycznych wykorzystywanych przez

Administratora Danych,

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0s0bie, ktdrej dane dotyczy”), gdzie poprzez mozliwg do zidentyfikowania osobe
fizyczng rozumie si¢ osobeg, ktérg mozna bezposrednio lub posrednio zidentyfikowaé,
w szezegblnodei na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer

identyfikacyjny, dane o lokalizacji, identyfikator internetowy Iub jeden badz kilka
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Instrukeja Zarzadzania Systemem Informatycznym
sluzacym do przetwarzania danych osobowych

wraz 7 procedurami dotyczacymi cyberbezpieczenistwa i bezpieczefistwa informacji

10.

1.

12.

w Urzedzie Gminy Przytyk
ul. Zachgta 57, 26-650 Przytyk

szezegolnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng,

ckonomiczng, kulturows lub spoleczng tozsamosé osoby fizycznej,

Osoba upowazniona — osoba posiadajaca formalne upowaznienic wydane przez
Administratora danych osobowych.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany Iub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobicranie, przegladanic, wykorzystywanic, njawnianie poprzez przeslanie,
rozpowszechnianic lub innego rodzaju udostgpnianie, dopasowywanic lub laczenie,
ograniczanie, usuwanie lub niszczenie,

Ustawa — rozumie si¢ przez to ustawg z dnia 10 maja 2018 r. ochronie danych osobowych

(1j. Dz. U. 2019 poz. 1781)

RODO — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwictnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku # przetwarzaniem danych osobowych
i wsprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych),

System informatyczny — zespdl wspdlpracujacych urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym.

Zbior danych osobowych — oznacza uporzadkowany zestaw danych osobowych dostgpnych
wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny.

Incydent krytyezny — incydent skutkujacy znaczng szkodg dla bezpieczenistwa lub porzadku
prawnego, interesdw migdzynarodowych, interesdw gospodarczych, dziatania instytucii
publicznych, praw lub wolosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez

wlasciwy CSIRT NASK.
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Instrukcja Zarzadzania Systemem Informatycznym

stuzacym do przetwarzania danych osobowych

wraz z procedurami dotyczacymi cyberbezpicczenstwa i bezpieczedstwa informacii
w Urzedzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk

13. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych
zwanego dalej ,,]J0D”

IV.  Zakres oraz cel Instrukeji

1. Instrukcja zawiera procedury zarzgdzania incydentami zwigzanymi z bezpieczenstwem inforinacji
oraz cyberbezpieczenstwem w Urzgdzie Gminy w Przytyku.

2. Celem TInstrukcji jest okreslenie podstawowych zasad wladciwego zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych oraz podstawowych warunkdw
technicznych i organizacyjnych, jakim powinuy odpowiadaé wehodzace w jego sklad, urzadzenia,
odpowiednio do zagrozen i kategorii danych objetych ochrong. (

3. Instrukcj¢ stosuje si¢ do danych osobowych przetwarzanych w systemach intbrmatycznych,‘
danych osobowych zapisanych w postaci elektronicznej na zewnetrznych nosnikach informacji
oraz informacji o sposobach zabezpieczenia danych osobowych.

4, Przy przetwarzaniu danych osobowych w systemach informatycznych nalezy stosowaé wysoki
poziom bezpicczenstwa, poniewaz urzadzenia systemu sluzacego do przetwarzania danych
osobowych polaczone sg z siecig publiczna.

5. Instrukcja zawiera specyfikacjg¢ podstawowych $rodkdéw technicznych ochrony danych
osobowych oraz elementéw zarzadzania systemem informatycznym. W przypadku, gdy z oceny
funkcjonowania instrukeji wynika, ze zachodzi potrzeba wprowadzenia nowych lub modyfikacji
istnicjgcych zasad wlasciwego zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, wnioski w tej sprawie powinni sklada¢ uzytkownicy systemu,

do Administratora Danych Osobowych.

V. Kategorie incydentow
1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktdrego skutkiem jest

lub moze by¢ naruszenie bezpieczenstwa aktywdw informacyjnych oraz ktory powoduje lub moze

spowodowad obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez

podmiot publiczny. Jego przyczyng moze by¢:

a. zdarzenie losowe zewnctrzne (np. kleski zywiotowe, pozary, zaklocenia w dostawie energii
elektrycznej itp.), ktorego wystgpienic moze spowodowaé zniszczenic lub uszkodzenie
infrastruktwry informatycznej albo dokumentacji papierowej oraz zakldocenie ciggiosei pracy

systemow nie powodujac naruszenia poufnosci danych;
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wraz z procedurami dotyczacymi cyberbezpieczedstwa i bezpieczefistwa informacii

Instrukcja Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych
w Utrzedzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk

b. zdarzenie losowe wewnetrzne (np. bledy w oprogramowaniu , awarie sprzgtu itp.), ktére moga

powodowaé zaklocenia cigglodci pracy systemdw a takze prowadzi¢ do zniszczenia lub utraty
danych;
$wiadome i celowe dzialania majace na celu naruszenie poufnoéci zasobow informacyjnych,

w tym poufnoéei danych.

2. Tncydentami bezpieczenstwa informacji w szczeg0lnosci sg:

a.
b.

C.

naruszenie poufnoscei, to jest ujawnienie informacji niepowolanym osobom;
naruszenie integralnosei, to jest zniszczenie, uszkodzenie lub przeklamanie informacyi;

naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych uzytkownikow.

3. Przyczyny incydentow bezpicczensiwa informacji oraz cyberbezpieczefistwa mogg dotyczy¢:

a.

d.

hh.

VL

niewlasciwego wykorzystywania zasobow informatycznych lub niewla$ciwe postgpowanic z
dokumentacjg papierowsy;

dzialania szkodliwego oprogramowania;

proby omijania systemow zabezpieczei;

nicautoryzowanego dostepu do systemdw, aplikacji i dokumentdw;

zniszezenia lub kradziezy wzadzen wykorzystywanych do przetwarzania i przechowywania
informacii;

zniszczenia lub kradziezy nodnikdéw danych;

préby wyludzen informacji;

atakdw socjotechnicznych , atakéw z wykorzystaniem technik zagrazajacych poufnosci,
integralnosei lub dostepnoséci informacji;

nieprawidlowoéci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informacji, w tym

danych osobowych.

IV. Zglaszanie incydentéw zwiazanych z bezpieczenstwem informacji oraz

cyberbezpieczenstwem

1.

W przypadku ujawnienia incydentu pracownik niezwlocznic powiadamia o tym fakcie
Tnspektora Ochrony Danych oraz Administratora Systeméw Informatycznych (kiedy incydent
dotyczy systemow komputerowych). Zgloszenie nastgpuje telefonicznie. Dane kontaktowe
IOD oraz AST znajdujg si¢ na stronie internetowej www.przytyk.pl . Telefoniczne zgloszenie

nalezy nastepnie potwicrdzié szczegdtows notatka shuzbowsg, ktérg przekazuje sig 10D poprzez
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Instrukeja Zarzadzania Systemem Informatycznym
sluzacym do przetwarzania danych osobowych
wraz 7 procedurami dotyczacymi cyberbezpieczedstwa i bezpieczefistwa informacij
w Urzedzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk
swaojego bezpodredniego przelozonego lub bezposrednio do 10D w przypadku pracownikdw

zatrudnionych na samodzielnych stanowiskach.

2. Notatka musi zawiera¢ nastepujgce informacje:

a. Imig i nazwisko osoby zglaszajace;;

b. stanowisko oraz komadrka organizacyjna Urzedu;
c. dokladne miejsce oraz date wystapienia incydentu;

d. opis incydentu w sposéb adekwatny do posiadane; wiedzy i umiejetnodci zglaszajgcego.
3. Brak umiejgtnosci poprawnego rozpoznania incydentu przez osobg zglaszajgea nie moze byé
przyczyng zaniechania zgloszenia. (
4. W przypadku diuzszej nicobecnodei 10D incydent nalezy zglosié do AST w sposob okreslony
w pkt.1,

VIL  Podejmowanie dzialain w 2zwigzku ze zglaszanymi incydentami zwigzanymi z
bezpieczenstwem informacji oraz cyberbezpieczenstwem

1. Zgloszenie incydentu rejestrowane jest przez I0D. Qsoba zglaszajaca incydent powinna w
miarg mozliwodei zabezpieczy¢ material dowodowy (np. zrzut ekranu monitora, zdjecie
niezabezpieczonych materialéw zawierajacych dane osobowe itp.). Dzialania zwigzane z
obslugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji zgloszenia, W
przypadku, kiedy zgloszenie zakwalifikowane zostalo jako incydent bezpieczeiistwa
mformacji lub cyberbezpieczenstwa, dokonywana jest jego ocena istotnosci. Powyzsze
dziatania wykonuje TOD w porozumieniu z ASI, ;

2. Przy ocenie istotnodei incydentu pod uwage brane sa nastepujace czynniki:

a. powstale szkody bedace wynikiem incydentu;

b. wplyw incydentu na dzialanie systeméw;
¢. wplyw incydentu na cigglo$¢ dziatania Urzedu;
d. koszty usunigcia skutk6w incydentu;

€. szacowany czas naprawy skutkow wywolanych incydentem;
f. oszacowanie zasobdw koniecznych do przywrécenia ciggtodei dzialania systemow.
3. Zakwalifikowanie zgloszenia incydentu jako ,,falszywy alarm” konczy postepowanie,
o czym JOD mmformuje zglaszajgcego.
4. W przypadku zakwalifikowania zdarzenia jako incydentu zZwigzanego z bezpieczefstwem

informacji lub cyberbezpieczenstwem, IOD wspélnie z  ASI podejmuje dzialania
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wraz 2 procedurami dotyczacymi cyberbezpieczenstwa i bezpieczenistwa informacii

VIII.

Instrukcja Zarzadzania Systemem Informatycznym
sluzacym do przetwarzania danych osobowych

w Urzedzie Gminy Przytyk
ul. Zacheta 57, 26-650 Przytyk

zabezpieczajace i naprawcze zmierzajace do zniwelowania szkéd powstalych w wyniku
imcydentu. |
Poinformowany o wynikach analizy incydentu oraz podjetych dzialaniach naprawczych 10D
informuje ADO. W przypadku nieobecno$ci 10D, Administratora powiadamia ASIL

W przypadku stwierdzenia incydentu w podmiocie publiczaym lub incydentu krytycznego
TOD lub ASI (w przypadku nieobecnosci IOD) nie pdzZniej niz w ciggu 24 godzin od momentu
wykrycia zglasza incydent do wlasciwego CSIRT NASK (Naukowa i Akademicka Sie¢
Komputerowa - Panstwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).
Zgloszenia do CSIRT NASK przckazywane sg w sposob elektroniczny. Procedura zgtoszen
opisana jest pod adresem internetowym hitps:/incydent.cert.pl . W przypadku braku
mozliwodci przekazania go w sposob elektroniczny mozna zglasza¢ przy uzyciu innych
dostepnych srodkéw komunikacji (np. na numer telefonu +48223808274).

W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z tredcig art. 23
ust. | Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 1.

W przypadku stwierdzenia dziatah zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy  incydentu  dotyczacego  naruszenia  bezpieczenstwa  informacji  oraz
cyberbezpieczenstwa ADO podejmuje decyzje dotyczaca wyciggnigeia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczednie, w zalezno$ci od wagi

incydentu mogg by¢ powiadomione organy $cigania.

Podejmowanie dzialan w zwigzku ze zglaszanymi incydentami naruszenia

bezpieczenstwa przetwarzania danych osohowych,

1.

W przypadku naruszenia ochrony danych osobowych majg zastosowanie przepisy art.33-34
Rozporzadzenia Parlameniu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r
w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych - RODO) ( Dz. Urz. UE L 119 z dnia 05 kwietnia 2016 1}.
W przypadku stwierdzenia naruszenia zabezpicczenia systemu informatycznego lub
zaistnienia sytuacji, ktore mogg wskazywaé¢ na naruszenie ochrony danych osobowych t).:
a. przypadkowe lub niezgodne z prawem zniszczenie danych;
b. przypadkowa lub niezgodna z prawem utrata danych;

przypadkowa lub niezgodna z prawem modyfikacja danych;

d. nieuprawnione wjawnienie danych;
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e. nieuprawniony dostgp do danych osobowych.

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (pracownik, stazysta,
praktykant itp.) jest zobowigzany przerwaé przetwarzania danych osobowych i niezwlocznie
powiadomic¢ o tym fakcie swojego bezposredniego przelozonego oraz Inspektora Ochrony Danych i
Administratora  Systeméw Informatycznych (jezeli naruszenie ma zwigzek z systemami
informatycznymi).

3. Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy potwierdzié
pisemnie poprzez niczwloczne sporzadzenie notatki sluzbowej w ktorej umieszcza sig
informacj¢ o dacie, czasie, miejscu, okolicznodciach zdarzenia, Notatke przekazuje sie
Inspektorowi Ochrony Danych Urzgdu Gminy w Przytyku za posrednictwem SWojego
przelozonego lub bezpodrednio w przypadku o0sdb zatrudnionych na samodzielnych
stanowiskach. O zdarzeniu TOD niezwlocznie powiadamia ADO.,

4. W przypadku dhuzszej nicobecnosci 10D notatkg nalezy przekaza¢  Administratorowi
Systeméw Informatycznych Urz¢du Gminy w Przytyku,

5. Notatka jest rejestrowana przez 10D i przechowywana w teczce »Rejestr naruszei ochrony
danych osobowych”

6. Zgloszenia sg rejestrowane w ,,Rejestrze naruszen ochrony danych osobowych” prowadzonym
zgodnie 7 art.33 ust. 5 RODO.

7. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

a. charakter naruszenia ochrony danych osobowych;

b.kategorig i przyblizong liczbg 0sob ktdrych dane dotyczg

c. kategorig i przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;
d.mozliwe konsckwencje naruszenia ochrony danych osobowych;

e. wplyw incydentu na cigglo$é dzialania Urzedu;

f. koszty usunigcia skutkéw incydentu;

g.szacowany czas naprawy skutkdw wywolanych incydentem.

8. Zakwalifikowanie zgloszenia incydentu jako ,falszywy alarm™ koficzy postepowanie o czym
10D informuje zglaszajacego.

9. Sprawdzenie naruszenia lub podejizenia naruszenia ochrony danych osobowych konczy si¢
sprawozdaniem, kidre przekazywane jest ADO. Sprawozdanie wykonuje IOD wraz z AST

10. W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych osobowych, ktdre

skutkuje ryzykiem naruszenia praw lub wolnoéei osob fizycznych, ADO bez zbednej zwloki |
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nie pdzniej niz w terminie 72 godzin od stwierdzenia naruszenia powiadamia Urzgd Ochrony

Danych Osobowych.

11, Zgloszenia do UODO przekazywane sg w sposob elektroniczny. Procedura zgloszen opisana

jest pod adresem internetowym https://uodo.gov.pl/pl/134/233

12. 10D wraz z ASI podejmuje réwniez dzialania zabezpicczajgce 1 naprawcze zmierzajace do

niwelowania skutkéw powstalych w wyniku incydentu, jak réwniez dzialania zaradcze dla

uniknigcia wystgpienia podobnych incydentow w przyszlosci.

13. Jezeli zgloszony incydent naruszenia ochrony danych osobowych moze spowodowaé wysokie

ryzyko naruszenia praw lub wolnosci osob fizycznych, a stosowane w Urzgdzie techniczne i
organizacyjne srodki ochrony danych nie eliminujg tego ryzyka, 10D bez zbednej zwloki
informuje ADO o konieczno$ci zawiadomienia 0sob, ktorych dane dotyczg o takim naruszeniu

i przygotowuje stosowne dokumenty do podpisu

14. Jezeli zawiadomienic osob, ktérych dane dotyczg wymagaloby niewspdlmiernie duzego

wysitku, 10D przygotowuje publiczny komunikat lub wybiera inny stosowny Srodek, za

pomoca ktérego zawiadomienie zostanie tym osobom przekazane.

15. W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym zidentyfikowaniu

sprawcy incydentu dotyczgcego naruszenia bezpieczefistwa przetwarzania danych osobowych
ADO podejmuje  decyzje dotyczaca wyciggniecia  ewentualnych  konsekwencji
dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci od wagi incydentu,

mogg by¢ powiadomione organa $cigania.

IX. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia odnosza sig do:

Technicznych $rodkéw zabezpieczenia komputerow przed skutkami awarii zasilania:

Zastosowano UPS-y dla wszystkich serwerow oraz listwy przeciwprzepigciowe dla stacji

komputerowych, na ktorych przetwazanie polega na wprowadzaniu, modyfikacji i usuwaniu danych

osobowych.

Opisu infrastruktury sieci informatycznej, w ktorej uzytkowane sg komputery wykorzystywane

do przetwarzania danych osobowych

1) Komputery stuzace do przetwarzania danych osobowych sg polaczone z lokalng oraz
publiczng siecig za pomocyg serwera proxy.
2) W przypadku, gdy zbior danych osobowych przetwarzany jest przy uzyciu komputera

przeno$nego, wymagane zabezpieczenia, to szyfrowanie dysku twardego.
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3) Programy zainstalowane na komputerach obshugujacych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadaja licencje.

3. Sprzgtowych i programowych érodkéw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym srodkéw zapewniajgcych rozliczalnoéé wykonywanych operacii.

1) Lokalizacja wrzgdzen komputerowych (serwerdw, komputerdw, drukarek)
unicmozliwia osobom niepowotanym (np. klientom, pracownikom innych dzialéw,)
dostep do nich.

2) Dostgp do systemu operacyjnego komputera, w kiérym przetwarzane sa dane osobowe
zabezpieczony jest za pomocy procesu uwierzyielnienia z wykorzystaniem
identyfikatora oraz hasla,

3) Zastosowano systemowe mechanizimy wymuszajgce okresows zmiang hasel.

4, Sprzgtowych i programowych srodkéw ochrony przed szkodliwym oprogramowaniem i
nieuprawnionym dostgpem do przetwarzanych danych

1) Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojaiskie, rootkity, inne.

2) Uzyto system Firewall do ochrony dostgpu do sieci komputerowe;.

X. Zabezpieczenia programéw i baz przetwarzajgcych dane osohowe

Opis techniczaych i programowych $rodkéw bezpieczenstwa zastosowanych w procedurach,
aplikacjach i programach oraz innych narzgdziach programowych wykorzystywanych do
przetwarzania danych osobowych.

1. Dostgp do zbioru danych osobowych (do bazy danych i do programu) wymaga uwierzytelnienia
z wykorzystaniem identyfikatora oraz hasta.

2. W wigkszosci zastosowano mechanizim wymuszajacy okresowa zmiang hasel dostepu do zbioru
danych osobowych na poziomie systemu operacyjnego komputera,

3. W wigkszosci zastosowano mechanizm blokady dostepu po 5 prébach niendanego logowania
sig.

4. Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszezegdlnych
uzytkownikdw systemu informatycznego.

5. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sa dane

osohowe,
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6. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego

sluzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnodci pracy

uzytkownika (automatyczny wygaszacz ekranu po [0 minutach).

7. Zastosowano system antywirusowy na stanowiskach, na ktdrych przetwarzane sg dane osobowe.

XL

Obowiazki uzytkownikéw systemu

1. Do podstawowych obowigzkdw uzytkownikow systeniu nalezy przetwarzanie danych osobowych

wylgcznie w celu i zakresie wynikajagcym z obowigzkow stuzbowych,

2. Uzytkownicy systemm zobowigzani sg do podejmowania wspdlpracy przy ustaleniu przyczyn

naruszenia ochrony danych osobowych oraz usuwania skutkéw tych naruszen, w tym

zapobieganie ich ewentualnemu ponownemu wystgpieniu.

3. Uzytkownicy systemu zobowigzani sg do:

1) przestrzegania opracowanych dla systemu zasad przetwarzania danych osobowych
oraz procedur i instrukeji;

2) uniemozliwienia dostepu lub podgladu danych osobom nieupowaznionym;

3) informowania Administratora danych osobowych oraz Administratora Systeméw
Informatycznych o wszelkich naruszeniach, podejrzeniach naruszenia i

nieprawidiowosciach w sposobie przetwarzania i ochrony danych osobowych;

4. Wykonywania bez zbgdnej zwloki polecel Administratora danych osobowych w zakresie ochrony

danych osobowych, jesli sg one zgodne z przepisami prawa powszechnie obowigzujgcego,

XH.
L.

2.

Procedura korzystania z Internetu
Uzytkownik zobowigzany jest do korzystania z interneta wylgcznie w celach sluzbowych

Zabrama si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nietegalnych. Zabrania si¢ rowniez zgrywania plikéw pobranych z niewiadomego Zr6dla. Pliki
takie powinny by¢ Sciggane tytko za kazdorazows zgods Administratora danych osobowych
oraz Administratora Systemow Informatycznych i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialnod¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu

Zabrania si¢ wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze

przestgpezym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
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wigkszodci stron tego typu jest zainstalowane szkodliwe oprogramowanie, infckujgce w sposob

automatyczny system operacyjny komputera szkodliwym oprogramowaniem)

Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autonzupetniania formularzy i
zapamigtywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przeglgdarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (klddka) oraz adresu wwiw rozpoczynajacego sig

frazg “htips:”

Procedura korzystania z poczty elektronicznej ¢
Przesylanic danych osobowych z uzyciem maila poza organizacje moze odbywaé sie tylko
przez osoby do tego upowaznione

Uzytkownicy powinni zwraca¢ szczegdling uwage na poprawno$c adresu odbiorcy dokumentu.
Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawarl w treéei
prosbe o potwicrdzenie otrzymania i zapoznania si¢ z informacjg przez adresata,

Nic nalezy otwiera¢ zalgcznikow (plikow) w mailach nadeslanych przez nieznanego nadawce
lub podejrzanych zalgeznikéw nadanych przez znanego nadawce,

Nie nalezy otwierac stron internctowych wskazanych hiperlinkami w mailach, gdyz mogg to
by¢ hiperlinki do stron zainfekowanych lub nicbezpiecznych.

Uzytkownicy nie powinni rozsyla¢ za posrednictwem maila informacji o zagrozeniach dla

systemu informatycznego, ,faticuszkow szczedeia”, itp.

Nadawanie, zmiana lub usuwanie uprawnien w systemach informatycznych

Pierwsze zarcjestrowanie uzytkownika w systemie 1 nadanie odpowiednich uprawnien do
systemu przetwarzajgcego dane osobowe musi byé poprzedzone zlozeniem przez uzytkownika
oswiadczenia o zachowaniu w tajemnicy danych osobowych i sposobéw ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami, a takze uzyskaniem formalnego
upowaznienia do przetwarzania danych osobowych — zgodnic z procedura okreslong w
Rozdziale V Polityki bezpieczenstwa.

Po spelnieniu wymagain okreSlonych powyzej, rejestrowanie uzytkownikdéw systemu i
nadawanie uprawniefi w systemach informatycznych, realizowane jest przez Administratora

systemu informatycznego.
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Szezegolnie wnikliwej weryfikacji powinny podlegaé wnioski dotyczgce tworzenia oraz dostepu
do  kont wuprzywilejowanych, zwigzanych =z realizacjg przywilejow  systemowych
(administracyjnych) w systemie informatycznym, dajgcych nieograniczone lub duze - z punktu
widzenia istniejacych zagrozen, uprawnienia dostepu w stosunku do tego systemu lub
przetwarzanych w nim danych osobowych.

Przy tworzeniu nowego konta uzytkownika w systemie, Administrator systenu informatycznego
nadaje mu unikalny identyfikator konta, ktdry nie moze by¢ powtdrzony dla zadnego innego
uzytkownika systemu przez caly okres zycia tego systemu.

Administrator systemu informatycznego powinien przekazywaé uzytkownikom systemu
tymezasowe hasta dostgpowe w sposob bezpieczny. W tym celu powinni unikaé posrednictwa
0sdb trzecich lub korzystania do tego celu z niechronionych wiadomosci poczty elektronicznej.
Procedurg nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowa¢ odpowiednio, w przypadku zmiany uprawniei w systemach informatycznych fub w
przypadku odebrania uprawnien w systemach.

Zmiany dotyczgce uzytkownika systemu, takie jak rozwigzanie umowy o prace tub utrata
upowazuienia, s przestankg do natychmiastowego wyrejestrowania uzytkownika z systemu
informatycznego oraz uniewaznienia hasta i odnotowanie tego faktu w ewidencji oséb
upowaznionych do przetwarzania danych osobowych.

W przypadku wycofania uzytkownikowi systemu uprawnien do przetwarzania danych
osobowych lub dostepu do systemu informatycznego przetwarzajgcego te dane, konto
uzytkownika nie podlega skasowaniu z systemu, ale skutecznemu zablokowaniu przez
Administratora systemu informatycznego,

Prawa dostgpu do danych osobowych uzytkownikom, ktdrzy nie s3 pracownikami etatowymi
Administratora danych osobowych powinny mie¢ charakter czasowy i moga byé przyznawane
wylacznie na okres odpowiadajacy wykonywanemu zadaniu a na koniec zatwierdzone

zatwierdzane,

Metody i §rodki uwierzytelniania w systemie informatycznym
Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczeiistwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom systemu rozliczalnosci wykonywanych przez
nich operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do

systemow informatycznych powinni stosowac si¢ do ponizszych zasad:
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1) uzytkownik systemu powinien posiadaé unikalny identyfikator do swojego osobistego

1 wylacznego uzytku;

2) uzytkownik systemu ponosi pelng odpowiedzialnosé¢ za utworzenie hasta dostgpu oraz
jego przechowywanie;

3) hasia nie mogg byé ujawniane lub przekazywane komukolwiek, bez wzgledu na
okolicznosci;

4) uzytkownik systemu nie powinien przechowywac hasel w widocznych miejscach, nie
powinien umicszezaé hasel w  Zadnych automatycznych procesach logowania

(skryptach, makrach lub pod klawiszami funkcyjnymi).

2. Administrator systemu informatycznego jest odpowiedzialny za okresowe sprawdzanie,
usuwanie b blokowanie zbgdnych identyfikatoréw uzytkownikdéw systemu oraz kont w
systemach.

3. Wszystkic konta dostgpowe (identyfikatory) do systemoéw informatycznych powinny by¢
chronione haslem lub innym bezpiccznym sposobem uwierzytelniania.

4, Tdentyfikator uzytkownika systenm powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z
systemu informatycznego nie powinien by¢ przydzielany innej osobie.

XVL Hasla w systemach informatycznych
1. Uzytkownicy systemu powinni wybieraé hasla dobrej jakoscei:

1) dlugosci co najmnicj 8 znakdw;

2) ktore sg latwe do zapamietania, a trudne do odgadunigeia;

3) nie sg opatte na prostych skojarzeniach, tatwych do odgadnigcia lub wywnioskowania
z informacji dotyczacych wiadciciela konta (np. imi¢, nazwisko, numer telefonu, data
urodzenia itp.);

4) w ktorych wystepuje przynajmniej jedna duza litera, jedna mala litera, jedna cyfia tub
znak specjalny;

5) w ktérych nie wystepuja kolejne znaki, ktore nie sa topologiczne (tzn. wynikajgee z
ukladu klawiszy na klawiaturze, typu ,,qwer0”, ,,zaqlxsw2CDE#” itp.).

2. Haslo poczatkowe, ktére jest przydzielane przez administratora systemu informatycznego,
powinno umozliwia¢ uzytkownikowi systemu zarejestrowanie si¢ w systemie tylko jeden raz
i powinno byé natychmiast zmienione przez uzytkownika systemu.

3. Uzytkownik systemnu jest zobowigzany zmieniaé hasto, w ktdrego posiadaniu si¢ znajduje:
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1) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uplywem terminu waznosci hasla);

2) w przypadku ujawnienia lub podejrzenia ujawnienia hasla,
Zmiana hasel uzytkownikéw systemu powinna byé¢ wymuszana przez system co 30 dni, w
przypadku braku wymuszenia przez system, uzytkownik systemu jest zobowigzany
samodzielnie zmienié haslo co 30 dni.
Wszelkie urzgdzenia sprzetowe hub programowe, ktére na poczatku posiadaly haslo domyslne,
powinny mie¢ zmienione hasto zgodnie z przyjetymi wymogami dotyczacymi formulowania
hasel.
Nalezy unika¢ ponownego lub cyklicznego uzywania hasel, ktore juz kiedy§ byly
wykorzystywane.
Hasla powinny by¢ utrzymywane w tajemnicy réwniez po uplywie ich waznosci.

Hasla nie powinny by¢ przechowywane oraz przesylane w systemach w postaci jawnej.

XVIIL. Rozpoczgeie, zawieszenie i zakoniczenie pracy w systemie

1.

Przed przystgpieniem do pracy z systemem informatycznym, uzytkownik systemu zobowigzany
Jest dokonac sprawdzenia stanu urzgdzen informatycznych oraz ogledzin swojego stanowiska
pracy, ze zwréceniem szezegdlnej uwagi, czy nie zaszly okolicznosei wskazujgee na naruszenie
ochrony danych osobowych.

W przypadku stwicrdzenia bgdZ podcjrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowiazany jest powiadomié o tym fakcie Administratora
danych osobowych oraz Administratora systemdw informatycznych.

Konczge prace, uzytkownik systemu obowigzany jest do wylogowania sie z systemu
informatycznego i zabezpieczenia stanowiska pracy, w szczegdinosci wszelkiej dokumentacji,
wydrukow oraz elektronicznych nosnikdw informacji, na ktérych znajdujg sie dane osobowe i
umieszczenia ich w zamykanych szafkach.

Stacje robocze powinny by¢ tak skonfigurowane, aby w przypadku nieobecnosei uzytkownika
systemu dhizej niz 10 minut uruchamial si¢ wygaszasz ekranu odblokowywany haslem.
Alternatywnie moze obowigzywa¢ wymaganic wylogowania sig z systemu lub blokowania staciji

roboczej w przypadku chwilowego opuszczenia stanowiska pracy
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XVIIL Kopie zapasowe

1. Kopie zapasowe danych tworzone sg przez specjalistyczne oprogramowanie zarzgdzane przez
upowaznionego wspolpracownika - informatyka.

2. Kopie calo$ciowe sporzgdzane sg codziennie na magnetycznych nosnikach.

3. Kazdy noénik jest opisany numerem. Wszystkie sa ewidencjonowane w formularzu kopii
bezpieczenstwa, zgodnie z procedurami informatyka.

4. Codzienne kopie przechowywane sa przez 2 tygodnie. Tygodniowe kopic przechowywane sg
przez 4 tygodnie. Miesigczne kopie przechowywanc sg przez 2 lata, a roczne kopic przez 6 lat.

5. Dostep do kopii ma upowazuiony informatyk. (

6. Kopie przechowywane sg na innej kondygnacji budynku niz serwerownia, polgczony z
budynkiem serwerowni {gcznikiem.

7. ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

8. Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej fizyczne zniszczenie.

9. Administrator systemu informatycznego odpowiedzialny za tworzenie kopii zapasowych
zobowigzany jest przestrzegaé termindw sporzadzania kopii zapasowych oraz okresowo
dokonywaé kontroli mozliwosei odtworzenia danych zapisanych na tych kopiach pod katem

ewentualnej przydatnosci w sytuacji awarii systemu.

XVI. Przechowywanie no$nikow elektrdnicznych zawierajacych dane osobowe
1. Dane osobowe moga by¢ przechowywane:
1) na serwerach
2) na stacjach roboczych
3) na wymiennych nosnikach elektronicznych.
2. Wymienne noéniki clektroniczne, o ile nie sg uzytkowane, powinny by¢ przechowywane w
zamykanych szafkach.
3. Okres przechowywania no$nikow elektronicznych zawierajgcych dane osobowe powinien by¢
ustalony przez osob¢ kicrujaeg komorka organizacying, w ktérej te dane sg przetwarzane.
4, Na kazdym noéniku powinna by¢ odnotowywana data maksymalnego okresu przechowywania
np. data ustania celu przetwarzania danych osobowych.
5. Noéniki elektroniczne zawierajgce dane osobowe, dla ktérych cel przetwarzania ustal powinny
by¢ pozbawiane zapisu tych danych a w przypadku gdy nie jest to mozliwe, naley je zniszczy¢

w sposob uniemozliwiajacy odczytanie/odzyskanie danych osobowych,
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Ochrona systemu przed dzialaniem szkodliwego oprogramowania
Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym za zapewnienie
odpowiedniej ilosci licencji dla uzytkownikow,
Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajgcym dane osobowe powinno by¢
zaimstalowane oprogramowanie antywirusowe skanujace.
Oprogramowanie antywirusowe powinno by¢ zainstalowane tak, aby uzytkownik systemu nie
byl w stanic wylgezyé lub pomingé etapu skanowania.
Kontrola antywirusowa powinna byé przeprowadzana na wszystkich noénikach magnetycznych
i optycznych, stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i do
celow instalacyjnych.
Nowe wersje oprogramowania antywirusowego oraz uakfualnienia bazy sygnatur wiruséw
wykonujg si¢ automatycznie.
Wyznaczone osoby maja prawo odlgezyé od sieci stacje roboczg, na ktérej zostanic
zlokalizowany wirus, jesli uznajg, ze dalsze pozostawienic go w sicci zagraza innym stacjom

roboczym.

XVIIL Funkcjonalnosé systemu informatycznego

System informatyczny stuzgey do przetwarzania danych osobowych powinien zapewniaé dia
kazdej osoby, kiorej dane osobowe sg przetwarzane w tym systemie — z wyjatkiem systeméw
stuzgeych do przetwarzania danych osobowych ograniczonych wylgeznie do edycji tekstu w celu
udostepnienia go na pismie — automatyczne odnotowywanie po zatwierdzeniu przez
uzytkownika systemu operacji wprowadzenia danych, informacji o dacie pierwszego
wprowadzenia danych do systemu oraz o identyfikatorze osoby wprowadzajacej dane.

W przypadku zbierania danych osobowych od osoby, ktérej dane nie dotycza nalezy zapewnié
w systemie informatycznym odnolowywanie informacji o zrédle pochodzenia danych. Proces
ten nie musi odbywac si¢ automatycznie.

Dla kazdego systemu stuzgcego do przetwarzania danych osobowych, z ktérego udostepniane
sg dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanic komu, kiedy i w jakim
zakresie dane osobowe zostaly udostgpnione, chyba, ze dane pochodza z jawnego zbioru danych

osobowych.
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W przypadku zgloszenia sprzeciwu, o ktorym mowa w art. 4 pkt 25 RODO wobec przetwarzania

danych osobowych system powinien zapewnia¢ odnotowywanie tcj informacii.
Zabronione jest nadawanie ukrytych znaczen elementom numerdw porzadkowych w aplikacjach

ewidencjonujacych osoby fizyczne.

Zasady monitorowania, przegladu i konserwacji systemu

Za prawidlowo$¢ przeprowadzenia przegladdw, zapewnienia jakosci, konserwacje i
dokumentowanie zmian w systemach odpowiada Administrator systemu informatycznego.
Przeglady, naprawy i konserwacje systemu informatycznego, kitdre bedg przeprowadzane w
miejscu  uzytkowania tego systemu  wymagajg obecnosci  Administratora  systemu
informatycznego lub innej wyznaczonej osoby.

W przypadku gdy konicczne jest dokonanie przegladu, naprawy lub konserwacji systemu
informatycznego poza migjscem jego uzytkowania, z urzadzenia nalezy wymontowac element,
na kidrym zapisanc sg dane osobowe, o ile jest to mozliwe. W przcciwnym wypadku nalezy
zawrze¢ z podmiotem dokonujgeym naprawy umowe powierzenia.

Osoby nie bedace pracownikami, ktoére prowadzg prace serwisowe na rzecz Administratora
danych osobowych przed rozpoczeciem prac, powinny by¢ poddane weryfikacji tozsamosci
przez. Administratora systemu informatycznego lub inng wyznaczong do tego celu osobe.
Przeglad programdw i narzedzi programowych powinien by¢ przeprowadzany w przypadku
zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania bazy danych lub
wykonania zmian w projekcie systemu spowodowanych koniecznodcia naprawy, konserwacji

lub modyfikacji systemu.

Przetwarzanie danych poza obszarem przetwarzania
W przypadku przckazywania urzadzen lub nosnikéw zawierajacych dane osobowe w tym dane
wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je w sposdb
zapewniajgcy poufnoséé, integralnoddé i rozliczalnosé tych danych, przez co rozumie sig:

1) ograniczenie dostgpu do danych osobowych haslem zabezpieczajacym dane przed

osobami nieupowaznionymi;
2) stosowanie metod kryptograficznych;
3) stosowanie odpowiednich zabezpieczen fizycznych;

4) stosowanie odpowiednich zabezpicezen organizacyjnych.
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W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych
zabezpieczen.

Dane osobowe przetwarzane na komputerach przeno§nych powinny byé zabezpieczone w
sposéb  zapewniajgcy poufnosé tych danych, w szczegdhoscei dane te powinny byé

zabezpieczone metodami kryptograficznymi.

Zasady komunikacji w sieci teleinformatycznej
Przesylanic danych osobowych drogg teletransmisji powinno odbywaé sie wylacznic przy
wykorzystaniu wymaganych zabezpieczen chronigeych przed nieuprawnionym dostgpem, w
szczegoosci takich jak ochrona kryptograficzna.
Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga byé
wykorzystywane do przekazu informacji, o ile potaczenic nie jest szyfrowane. Takie polaczenia
mogg by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo, Ze nie zawiera
ona danych osobowych.
Administrator  systemu informatycznego powinien chronié system przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdroZenie logicznych zabezpieczen chronigeych przed
nieuprawnionym dostepem, poprzez:

1) kontrolg przeplywu informacji pomigdzy systemem informatycznym a siecig

publiczna;
2) kontrolg dzialait inicjowanych z sicci publicznej i systemu informatycznego.

Kontrola opisana powyzej powinna byé¢ dokumentowana przez osoby wykonujgce te czynnosci.

XIX. Szkolenia
Brak wiedzy i umiejginodci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu istotnosci

incydentu po stronie zglaszajgcego nie moze by¢ przyczyng zaniechania powiadomienia o0sob

odpowiedzialnych w jednostce o zaistniatym incydencie lub podejrzeniu jego wystapienia. Dlatego w

miarg posiadanych zasobéw, co najmnicj raz do roku nalezy przeprowadzaé okresowe szkolenia

pracownikéw Urzedu w zakresie zarzadzania incydentami. Niezaleznie od prowadzonych szkolef

wskazane jest przeprowadzanie szkolenia kazdego nowo zatrudnionego pracownika celem

zapewnienia znajomoscei zasad prawidlowego zglaszania incydentow.
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XXII. Postanowienia koncowe

Niczaleznie od odpowiedzialnoéci okre$lonej w przepisach prawa powszechnic obowigzujgeego,
naruszenie zasad okre$lonych w niniejszej Instrukeji moze by¢ podstawg rozwigzania stosunku
pracy bez wypowiedzenia z osoba, ktéra dopuscila si¢ naruszenia.

W sprawach nieuregulowanych w Instrukcji majg zastosowanic przepisy RODO -
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych),

Uzytkownicy systemu zobowigzani sg do bezwzglgdnego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej Instrukcji, w wypadku odrgbnych od zawartych
w niniejszej Instrukeji uregulowain wystepujacych w innych procedurach obowigzujgcych u
Administratora danych, uzytkownicy systemu majg obowigzek stosowania zapisow dalej
idacych, ktorych stosowanie zapewni wyzszy poziom ochrony danych osobowych

przetwarzanych w systemie informatycznym.
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